Untersuchung und Bewertung von Zahlungssystemen im Internet by Schreiter, Gerd
TECHNISCHE UNIVERSITÄT CHEMNITZ-ZWICKAU
Fakultät für Informatik
Professur Betriebssysteme
Diplomarbeit
Untersuchung und Bewertung von Zahlungsverfahren
im Internet
Chemnitz, den 18. Februar 1997
eingereicht von: Gerd Schreiter
geb. am 30.11.1970 in Karl-Marx-Stadt
Prof. Dr. Winfried Kalfa, TU Chemnitz-Zwickau
Dipl.-Inform. Falk Henkel, Multimedia Software GmbH Dresden
Dipl.-Inf. Sven Graupner, TU Chemnitz-Zwickau
Betreuer:
Aufgabenstellung für die Diplomarbeit
Untersuchung und Bewertung von Zahlungs-
verfahren im Internet
Name: Gerd Schreiter
Matr: 6700
1. Umfeld der Diplomarbeit
Innerhalb kürzester Zeit verzeichnete die Entwicklung des World Wide Web (WWW) im
Internet ein extremes Wachstum. Allein im Jahre 1994 stieg die Anzahl der WWW-Sites von
unter 500 auf ungefähr 10000 an. Seit dem ersten Quartal 1995 hält mit der
Programmiersprache JAVA von SUN eine neue Technologie im WWW Einzug, die es nunmehr
erlaubt, nicht nur die unterschiedlichsten Informationen aus aller Welt zu beschaffen, sondern
auch interaktive multimediale Anwendungen über WWW-Server zur Verfügung zu stellen.
Diese Anwendungen liegen im Netz dann in binärer Form vor - eine Veröffentlichung des
Quellcodes ist nicht mehr notwendig.
Diese Entwicklung begünstigt die Kommerzialisierung des Internets. In Zukunft werden ein
Teil der Informationen, Anwendungen und Dienstleistungen von WWW-Servern nur gegen
Bezahlung zu bekommen sein. Von essentieller Bedeutung ist dafür die sichere und effiziente
Abwicklung des Zahlungsverkehrs im gegebenen Kontext.
2. Aufgabenstellung
Im Rahmen dieses Umfeldes wird die Diplomarbeit mit dem Thema:
 ‘’Untersuchung und Bewertung von Zahlungsverfahren im Internet’’
vergeben.
In der Diplomarbeit sollen verschiedene Möglichkeiten der Bezahlung im Internet,
insbesondere integrierte digitale Lösungen, untersucht und verglichen werden. Dabei sind
sowohl schon vorhandene Lösungen zu recherchieren als auch eigene Ansätze zu entwickeln,
die zu einer Klassifikation von Zahlungsmodellen ausgearbeitet werden.
Im Rahmen des Arbeitsumfeldes der Multimedia Software GmbH Dresden soll ein
ausgewähltes Zahlungsmodell, das es erlaubt, eine finanzielle Transaktion auf der Basis von
Internettechnologien abzuwickeln, durch Implementation praktisch evaluiert werden.
Im einzelnen sind folgende Aufgaben in der Diplomarbeit zu absolvieren:
• Literaturstudium und Recherche
• Beschreibung und Bewertung verschiedener Lösungsansätze
• Klassifizierung von Zahlungsmodellen und -protokollen
• Analyse der Anforderungen an ein Zahlungsmodell für eine Diensteplattform
• Modellierung der Zahlungsvorgänge der Diensteplattform
• Softwaretechnischer Entwurf des Zahlungsmodells für die Diensteplattform
• Prototypische Implementierung von Teilkomponenten des Modells
• Anfertigung der schriftlichen Arbeit
Die Aufgabe erfordert eine wissenschaftliche Herangehensweise an das Problem und
selbständiges Arbeiten. Vorkenntnisse zum WWW, zu JAVA  sowie zu Sicherheitsprotokollen
und Verschlüsselungstechnologien sind von Vorteil.
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Kurzreferat
Die vorliegende Arbeit untersucht digitale Zahlungsverfahren im Internet. Dabei werden die
Verfahren beschrieben und es werden typische Merkmale herausgearbeitet. Im besonderen wird
auf Sicherheitsmechanismen, wie Identifizierung und Authentifizierung der am
Zahlungsverfahren Beteiligten, Schutz der Privatsphäre und Anonymität Wert gelegt. Im
zweiten Teil der Arbeit folgt eine Beschreibung einer Implementierung eines Zahlungssystems
für einen WWW-basierten Audio-On-Demand-Dienst.
Hinweis:
Bezeichnungen von Erzeugnissen oder Firmen, die zugleich eingetragene Warenzeichen sind,
wurden nicht als solche kenntlich gemacht. Aus dem Fehlen der Markierung kann nicht
geschlossen werden, daß die Bezeichnung ein freier Warenname ist. Ebensowenig wird auf
Patente oder Gebrauchsmusterschutz hingewiesen.
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1. Einleitung
Das Internet ist zu einer weltweiten Informationsquelle für verschiedene Dienste geworden. Die
stetig wachsende Anzahl von Nutzern des Internets zeugt von dem starken Interesse an diesem
Medium. Das Wachstum des Internets ist enorm. Die Anzahl der Rechner, die transferierte
Datenmenge als auch die Anzahl der Netze steigt exponentiell [Lundquist96]. Nicht zuletzt
wird diese Entwicklung von Technologien wie WWW oder JAVA gefördert. Während jedoch
in den vergangenen Jahren das Abrufen von kostenfreien Diensten und die Werbung im
Vordergrund stand, sehen viele Firmen und Marktketten eine neue Chance, Dienste und Waren
über das Internet vertreiben zu können. Der Homeshopping-Markt geht dabei über das reine
Anbieten von Waren und Diensten hinaus bis zum Bezahlen über das Internet. Elektronische
Marktplätze entstehen, bei denen man die gekauften Güter auch gleich bezahlen kann. In
[Lundquist96] wird eine Verdoppelung des Umsatzes über das Internet vom Jahre 2000 bis zum
Jahre 2005 vorhergesagt. Der Anteil des elektronischen Kommerzes soll im Jahre 2005 1/5 des
weltweiten Gesamtumsatzes erreichen. Diese Kommerzialisierung des Internets führt auch zu
mehr Professionalität beim Waren- und Dienstangebot. Weiterhin wird es aber auch, wie heute
üblich, noch freie Dienste im Internet geben.
Gerade für Firmen, die Multimedia-Dienste anbieten, ist diese Entwicklung interessant. Mit
JAVA hat insbesondere bei multimedialen Anwendungen eine Technologie Einzug gehalten,
die neue Möglichkeiten eröffnet. Es können plattformunabhängige multimediale Anwendungen
über einen WWW-Server angeboten werden. So gibt es auch in der Multimedia Software
GmbH Dresden verschiedene Projekte, bei denen Dienste über das Internet bezahlt werden
könnten. Ein Beispiel dafür sind sogenannte On-Demand-Dienste, bei denen aus einer
Datenbank z.B. Musiktitel oder Filme ausgewählt werden. Die Daten werden dann über das
Netz geliefert. Eine Bezahlung sollte ebenfalls direkt über das Netz erfolgen.
Diese Diplomarbeit soll sich mit Mechanismen für die Bezahlung solcher Dienste mit dem
Hintergrund einer Diensteanbieterplattform beschäftigen. Dabei geht sie über den häufig
verfolgten Ansatz des isolierten Zahlungsprotokolls hinaus und versucht, die Zahlung in den
Kreislauf: Bestellung-Zahlung-Lieferung von Daten zu integrieren. Im ersten Teil der
Diplomarbeit werden verschiedene existierende Zahlungsprotokolle allgemein untersucht und
bewertet. Trends auf dem Markt werden aufgezeigt. Im zweiten Teil wird ein Entwurf eines in
den Kreislauf: Bestellung-Zahlung-Lieferung integrierten Zahlungssystems vorgenommen.
Dieser soll sich an einem On-Demand Dienst für Musiktitel orientieren. Schwerpunkt in diesem
Entwurf sollte das Zahlungsprotokoll sein.
Die vorliegende Arbeit untersucht zunächst traditionelle Zahlungsverfahren, und leitet aus
diesen Merkmale für eine Untersuchung von digitalen Zahlungssystemen ab. Nach einer
Einführung in kryptographische Begriffe und Verfahren werden digitale Zahlungssysteme
untersucht und klassifiziert. Anhand einer AoD-Anwendung wird eine
Prototyp-Implementierung eines integrierten Zahlungssystems vorgenommen und mögliche
Angriffe auf dieses Zahlungssystem diskutiert.
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2. Begriffsbestimmung
2.1 Waren
Waren oder Güter sind das Produkt menschlicher Arbeit, das geeignet ist, menschliche
Bedürfnisse zu befriedigen [Dahl90]. Sie sind dabei Handels- oder Umsatzgegenstände
[Norman89]. Eine Ware besitzt dabei einen Eigenwert, der den Kosten für die Herstellung der
Ware entspricht. Des weiteren besitzt eine Ware einen Handels- oder Zahlungswert. Dieser ist
äquivalent dem Wert, der bezahlt werden muß, um eine Ware zu erhalten. Verkauft man eine
Ware, so ist es der Wert, den man aus dem Verkauf der Ware erhält.
Unter digitalen Waren wird in dieser Arbeit eine Sonderform der Waren verstanden. Digitale
Waren sollen dabei aus einem beliebigen Bit-Muster bestehen. Der Begriff Daten wird in dieser
Arbeit gleichberechtigt mit dem Begriff digitale Waren verwendet.
2.2 Dienste
Ein Dienst in Kommunikationssystemen stellt eine der jeweiligen Anwendung entsprechende
Menge an Operationen zur Verfügung [Steinmetz95]. Dabei kann eine Operation das Erzeugen
und Versenden von digitalen Waren sein.
Wird in dieser Arbeit von Diensten gesprochen, so wird angenommen, daß die Dienste in der
Tat digitale Waren an die Konsumenten senden.
2.3 Geld
Geld sind alle Güter, die als Tauschmittel für andere Güter oder zur Abdeckung anderweitiger
Verpflichtungen allgemein akzeptiert werden.
Als Geld gelten dabei alle Güter, die die folgenden drei Funktionen voll erfüllen [Blum94]:
– das Gut ist als Tauschmittel allgemein akzeptiert (Tauschfunktion)
– das Gut eignet sich als Wertaufbewahrungsmittel (Wertaufbewahrungsfunktion)
– das Gut eignet sich als allgemeine Recheneinheit (Wertmesserfunktion)
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Aus dieser Definition leiten sich folgende zwei Geldformen ab:
– Bargeld - Geld in Form von Banknoten oder Münzen
– Giralgeld - Geldvermögen, auf die jederzeit zugegriffen werden kann, z.B. Geldvermögen
auf Girokonten [Samuelson64]
Der Zahlungswert von Geld ist eine künstlich geschaffene, soziale Konvention.
Um das Giralgeld zu nutzen, werden Verfügungsmittel oder Geldsurrogate genutzt. Dies sind
z.B. Zahlungsanweisungen oder auch Kreditkarten. Verfügungsmittel und Geldsurrogate sind
selbst kein Geld. Im Unterschied zu den Geldsurrogaten setzen Verfügungsmittel eine
Kontendeckung bei Verwendung voraus.
2.4 Zahlungsmittel
Zahlungsmittel sind Geld und geldähnliche Güter und Forderungen, die im Tausch gegen
andere Güter akzeptiert werden [Woll93]. Zu beachten ist, daß sie nicht allgemein akzeptiert
werden brauchen. Der Begriff Zahlungsmittel erweitert den Begriff des Geldes. Als
Zahlungsmittel werden in dieser Arbeit Geld, Geldsurrogate und Verfügungsmittel verstanden.
Zahlungsmittel besitzen einen Eigenwert, wie jede Art von Gütern, und einen Zahlungswert.
Der Eigenwert sind die Kosten zur Herstellung des Zahlungsmittels, z.B. Material und
Energieaufwand. Der Zahlungswert hingegen ist ein angenommener Wert, für den Güter oder
anderweitige Verpflichtungen des gleichen Wertes getauscht werden können. Im allgemeinen
übersteigt der Zahlwert eines Zahlungsmittels den Eigenwert.
2.5 Zahlungssystem
Ein Zahlungssystem dient der sicheren Übertragung von Zahlungsmitteln [Pfitzmann95]. Es ist
dabei Bestandteil eines Wertetauschsystems.
Im Zahlungssystem sind die Beteiligten an der Zahlung, die Zahlung selbst sowie das
Zahlungsmittel definiert. Dabei ist die Zahlung der Vorgang des Zahlungsmitteltransfers.
Abhängigkeiten im Zahlungssystem werden vom Zahlungsverfahren geregelt.
2.6 Wertetauschsystem
Der Wertetausch im Wertetauschsystem bezieht sich auf den Tausch einer Ware gegen Geld,
deren Zahlungswert dem der Ware entspricht. Der Wertetausch unterteilt sich in einen Waren-
und einen Geldtransfer. Der Warentransfer ist dabei die Übersendung der Daten vom Anbieter
zum Konsumenten. Äquivalent ist der Geldtransfer der Transfer des Geldes vom Konsumenten
2.7 Beteiligte am Zahlungssystem
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zum Anbieter. Dieser setzt eine Zahlung voraus, die ihrerseits in ein Zahlungssystem
eingebettet ist, und kann ggf. von einer Bank übernommen werden. Geld- und Warentransfer
sind grundsätzlich getrennte Vorgänge.
2.7 Beteiligte am Zahlungssystem
In dieser Arbeit sind mit Beteiligten, Personen oder Teilnehmern natürliche oder juristische
Personen gemeint. Im besonderen ist deren gemeinsame Eigenschaft der Geschäftsfähigkeit
von Interesse. Die an einem Zahlungssystem beteiligten Personen sind der Konsument, der
bezahlt, der Anbieter, der bezahlt wird, und ggf. eine Bank, die den Geldtransfer übernimmt.
2.8 Protokoll
Ein Protokoll in digitalen Kommunikationssystemen definiert die Kommunikation zwischen
zwei oder mehreren Beteiligten. Dies beinhaltet sowohl die Form von Nachrichten (Syntax), die
Bedeutung der übertragenen Daten (Semantik) [Steinmetz95] als auch den Ablauf der
Kommunikation. Die Protokolldefinition ist die Beschreibung des Ablaufs der
Kommunikation.
Ein Zahlungsprotokoll regelt die Kommunikation zwischen Anbieter, Konsument und ggf.
einer Bank in bezug auf das Zahlungsverfahren.
2.9 Vertrauen
Das Vertrauen zwischen den beteiligten Personen eines Zahlungssystems ist ein wesentlicher
Faktor für die Akzeptanz eines Zahlungssystems. Wie in [Lundquist96] beschrieben, brauchte
jede neue Zahlungsweise eine gewisse Zeit, ehe sie voll akzeptiert wurde. Die unsichere
Zahlungsart mit einer Kreditkartennummer hat sich heute etabliert. Sie basiert sehr stark auf
Vertrauen. Zwar trägt die Kreditkartengesellschaft und nicht der Konsument das Risiko, doch
hat sich gezeigt, daß dieses Zahlungsverfahren in der Praxis auch für die risikotragenden
Kreditkartengesellschaften akzeptabel ist. Der Konsument nimmt die Gebühren, die auch zum
Ausgleich von Mißbrauch von Kreditkarten genutzt werden, ohne weiteres in Kauf.
Eine andere Art von Vertrauen ergibt sich aus den unterschiedlichen Interessen von Konsument
und Anbieter. Legt man das Wertetauschsystem zugrunde, so liegt dem Anbieter daran, den
Geldtransfer ordnungsgemäß abzuschließen. Der Konsument dagegen wünscht, die gekaufte
Ware zu erhalten. Laufen Geld- oder zumindest Zahlungsmitteltransfer und Warentransfer nicht
gleichzeitig ab, so muß eine Partei einer anderen vertrauen, daß sie ihre Verpflichtung an der
Kaufübereinkunft erfüllt.
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3. Zahlungssysteme
Schwerpunkt des ersten Teiles der Diplomarbeit ist die Untersuchung von digitalen
Zahlungssystemen. In diesem Kapitel sollen Zahlungssysteme allgemein betrachtet werden. Es
wird die Beziehung des Zahlungssystems und dem durch das Zahlungssystem verwirklichten
Zahlungsmitteltransfer zu dem Warentransfer und zu dem Geldtransfer in einem
Wertetauschsystem hergestellt. Am Schluß des Kapitels werden verschiedene Merkmale
aufgestellt, mit denen Zahlungssysteme bewertet werden können.
3.1 Die Kaufhandlung
Ausgangspunkt für weitere Betrachtungen ist die Kaufhandlung an sich. In sie bettet sich das
Zahlungssystem ein. Sie kann generell in folgende Schritte unterteilt werden:
1. Angebot von Waren/Diensten durch einen Anbieter
2. Auswahl des Zahlungssystems
3. Preisbildung/Preisverhandlung
4. Bestellung einer Ware/eines Dienstes durch den Konsumenten
5. Lieferung der Ware/des Dienste (Warentransfer)
6. Abrechnung
7. Zahlung der Ware/des Dienstes durch Konsumenten (Zahlungsmitteltransfer)
Dabei kann die Reihenfolge der einzelnen Schritte variieren. So kann die Preisverhandlung
auch vor der Auswahl des Zahlungssystems erfolgen. Auf die Reihenfolge der Lieferung und
Zahlung wird später noch genauer eingegangen. In dieser Arbeit soll ein System entwickelt
werden, das die Schritte 4 bis 7 integriert. Angebot und Bestellung von Diensten über das Netz
sind heute schon verbreitet.
Die Zahlung selbst ist vom Zahlungsverfahren abhängig. Folgende allgemeine Schritte sind den
Zahlungsverfahren gemein:
I. Der Konsument sendet dem Anbieter ein Zahlungsmittel.
II. Der Anbieter prüft die Gültigkeit des Zahlungsmittels und akzeptiert die Bezahlung,
falls das Zahlungsmittel gültig ist.
Es wird davon ausgegangen, daß die Auswahl des Zahlungssystems abgeschlossen ist, bevor
eine Bestellung erfolgen kann. Das bedeutet, Anbieter und Konsument sind sich über das
Zahlungsmittel einig. Zahlungsmittel kann dabei z.B. Bargeld oder eine Kreditkarte sein.
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3.2 Der Warentransfer
3.2.1 Begriff
Der Warentransfer ist eine Komponente des Wertetauschsystems (s. Kapitel 2.6). Er ist die
Übertragung der Daten vom Anbieter zum Konsumenten. Dieser ist von der Art der Dienste und
der von ihnen erzeugten Daten abhängig. Im folgenden soll daher ein Versuch der Einordnung
von Diensten und digitalen Waren erfolgen.
3.2.2 Dienste und digitale Waren
Für den Warentransfer ist es von Bedeutung, welche Eigenschaften die digitalen Waren
besitzen. Im folgenden sollen einige Beispiele für digitale Waren und für Dienste aufgeführt
werden.
Dienste:
– Informationsdienste - Wetterbericht, Fahrplanauskunft, TV-Guides
– WWW-Server-Betrieb (Service Provider)
– Service-Hotlines
– Banktransfer, Aktienkauf
digitale Waren:
– Videos, Filme, Bilder
– Software
– Zeitungsartikel als digitales Dokument
– digitalisierte Stadtpläne
Dabei kann das Resultat eines Dienstes auch eine digitale Ware sein, z.B. bei den
Informationsdiensten. Diese liefern auf Anfrage eine digitale Ware, die das Resultat des
Dienstes darstellt.
Für die Einteilung von Diensten bieten sich folgende zwei Kriterien an:
– Informationsdienste
– Multimediale Dienste
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Informationsdienste: Unter Informationsdiensten sind Leistungen eines Anbieters zu
verstehen, in deren Ergebnis digitale Waren zum Konsumenten gesendet werden. Aus der
Gültigkeit der Daten ergibt sich folgende Unterteilung der digitalen Waren:
– Die Daten sind in einem beschränkten Zeitintervall gültig (dynamische Daten). Dies läßt
sich weiter aufgliedern in ein flexibles und ein stetiges Gültigkeitsintervall.
– flexibles Gültigkeitsintervall: Hier gilt, daß die Zeitintervalle, in denen die Daten
gültig sind, keine konstante Länge besitzen. Ein Beispiel hierfür ist z.B. eine Home-
page, die einer unregelmäßigen Aktualisierung unterliegt.
– festes Gültigkeitsintervall: Die Länge der Zeitintervalle, in denen die Daten gültig
sind, sind konstant. Beispiele hierfür sind: Börsendienste, deren Intervallänge bei
ca. 15 Minuten liegt, der Wetterbericht, mit einem Gültigkeitsintervall von 1 Tag,
das Fernsehprogramm, Gültigkeitsintervall 1 Woche oder der Fahrplan der Bundes-
bahn, der jeweils für 1/2 Jahr herausgegeben wird.
– Die Daten sind in einem unbeschränkten Zeitintervall gültig (statische Daten). Einmal er-
zeugt, unterliegen sie keiner Änderung mehr. Beispiel hierfür sind: Zeitungsartikel und
Bücher.
Es gibt natürlich auch Dienste, die keine digitalen Waren liefern. Die Gültigkeit dieser Dienste
läßt sich generell auch in die oben angeführte Struktur einordnen. Sie sollen aber in dieser
Arbeit nicht betrachtet werden.
Multimediale Dienste: Multimediale Dienste liefern digitale Waren, deren Inhalt die
Codierung von unabhängigen Informationen in mindestens einem diskreten und einem
kontinuierlichen Medium ist [Steinmetz95]. Die Begriffe kontinuierliche und diskrete Medien
werden im folgenden Abschnitt näher erläutert.
Dabei sind multimediale Dienste nicht an einen kontinuierlichen Datenstrom zwischen der
Quelle und der Senke der Daten gebunden.
Der Begriff Medien (nach [Steinmetz95])
Die Unterteilung der Medien nach [Steinmetz95] bezieht sich auf die sinnliche Wahrnehmung
von Bild- und Tonsequenzen des Betrachters. Im speziellen ist hier nicht der physische
Datenstrom der Daten über ein Kommunikationsmedium gemeint.
Kontinuierliche Medien sind Medien, deren Darstellungswerte vom Betrachter als eine
kontinuierliche Sequenz wahrgenommen werden sollen, wie dies beim Video der Fall ist.
Diskrete Medien sind Medien, deren Darstellungswerte zeitunabhängig sind, wie z.B. Text.
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Eine Tabelle soll dies verdeutlichen:
Ein Dienst behandelt statische oder dynamische Daten. So liefert ein FTP-Job ein konkret
angefordertes File. Eine Suchmaschine jedoch erzeugt als erstes die gesuchten Daten, um diese
dann dem Konsumenten zu liefern.
3.2.3 Datenströme
Aus den oben genannten Diensten lassen sich noch zwei weitere wichtige Eigenschaften für den
Warentransfer ableiten. Es gibt kontinuierliche Datenströme, die nicht notwendigerweise an
multimediale Dienste gebunden sein müssen, und diskrete Datenströme.
Ein kontinuierlicher Datenstrom bedeutet dabei, daß die Daten von der Quelle, dem Anbieter,
kontinuierlich zur Datensenke, dem Konsumenten, transportiert werden. Ein Beispiel hierfür
sind live-Übertragungen oder Telefongespräche.
Bei diskreten Datenströmen hingegen werden die Daten zunächst vollständig über das Netz
transportiert, bevor sie beim Konsumenten verarbeitet werden.
3.3 Zahlungssysteme und Wertetausch
Ein Zahlungssystem ist Teil eines Wertetauschsystems (Kapitel 2.6). Davon ausgehend wird die
Funktionen des Zahlungssystems im Wertetauschsystem erläutert.
3.3.1 Beziehung zwischen Zahlungsmittel- und Geldtransfer
Zahlungsmitteltransfer und Geldtransfer können sowohl getrennt als auch identisch sein. Lt. der
Definition aus Kapitel 2.4 sind Zahlungsmittel eine Erweiterung von Geld. Zahlungsmittel
können im speziellen auch Geld sein. In diesem Falle sind der Geldtransfer und der
Zahlungsmitteltransfer identisch.
*z.B. Spielfilme und Musikstücke; Werden Konzerte live übertragen, so sind dies dynamische
Daten
Informations-
dienste
Medien nach [Steinmetz95]
kontinuierlich diskret
statisch Video, Audio* HTML-Textseite, Graphiken
dynamisch Börsen-Daten, Wetterdaten Ergebnisse von Suchmaschinen
Tab. 1: Charakterisierung von Diensten
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Sind die Zahlungsmittel jedoch Verfügungsmittel oder Geldsurrogate, so schließt sich dem
Zahlungsmitteltransfer ein Geldtransfer an. I.d.R. wird der Geldtransfer durch eine Bank
realisiert. Der Geldtransfer ist dann nicht Teil des Zahlungssystems, das für den
Zahlungsmitteltransfer des Verfügungsmittels oder Geldsurrogates genutzt wurde. Ein
Geldtransfer kann somit nie vor einem Zahlungsmitteltransfer stattfinden.
3.3.2 Beziehungen zwischen Waren- und Zahlungsmitteltransfer
Für die Beziehung zwischen Zahlungsmitteltransfer und Warentransfer gibt es folgende drei
grundsätzlichen Szenarien:
– Zahlungsmitteltransfer erfolgt nach Warentransfer
– Zahlungsmitteltransfer erfolgt gleichzeitig mit Warentransfer
– Zahlungsmitteltransfer erfolgt vor Warentransfer
Dabei ist es möglich, einen Dienst nicht als Gesamtheit zu betrachten. Teilt man die
Bereitstellung von Diensten in einzelne Komponenten auf, kann man diese nach einem der oben
genannten Szenarien bezahlen. Ein Beispiel dafür sind zeittaktgesteuerte Dienste wie z.B.
Telefongespräche, bei denen jeder Takt von der Telefonkarte abgezogen wird. Die folgende
Aufstellung soll in Abhängigkeit von der Art des Dienstes bestimmte Möglichkeiten der
Bezahlung zeigen:
• Einmalige Bezahlung des Dienstes: Der Konsument bezahlt für einen bestimmten Dienst
eine einmalige Summe und kann den Dienst beliebig oft nutzen.
• Der Konsument zahlt pro Nutzung des Dienstes.
• Intervallabhängig: Innerhalb des Gültigkeitsintervalls kann der Konsument beliebig oft
einen Dienst nutzen und bezahlt einen festen Betrag.
• Zeittaktabhängig: Die Zahlung erfolgt pro Zeittakt.
Aus dem Verhältnis von Zahlungsmitteltransfer zum Warentransfer ergibt sich auch eine
analoge Beziehung zwischen Geldtransfer und Warentransfer.
– Geldtransfer erfolgt nach Warentransfer (Post-Paid)
– Geldtransfer erfolgt gleichzeitig mit Warentransfer (Pay-Now)
– Geldtransfer erfolgt vor Warentransfer (Pre-Paid)
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3.4 Traditionelle Zahlungsmittel
3.4.1 Bargeld
Bargeld ist Geld in Form von Scheinen oder Münzen. Der Zahlungswert des Bargeldes ist
größer als der Eigenwert. Das Bargeld ist, je nach Währung, in hohem Maße fälschungssicher.
Auf den Geldscheinen befinden sich eindeutige Seriennummern. Zudem werden verschiedene
Prägungen auf dem Papier erzeugt. Meist findet man noch einen Silberstreifen. Mikroschriften
sollen das Fälschen der Scheine ebenfalls verhindern.
Das Zahlungsverfahren besteht einfach darin, daß ein Zahlender einem zu Bezahlenden das
Geld aushändigt.
Geld hat außerdem das Merkmal, daß es dem Bezahlenden ermöglicht, anonym zu bleiben.
Zwar trägt jeder Geldschein eine einzigartige Kennung, eben die Seriennummer, aber es ist
praktisch unmöglich, jeden Schein zu registrieren, um eine Datenbank zu führen, wer gerade im
Besitz welches Scheines ist.
3.4.2 Warengeld
Warengeld sind Güter, die als Zahlungsmittel gelten. Ihr Zahlungswert ist dem Eigenwert
identisch [Samuelson64]. Beispiele dafür sind Vieh, Kleidung, Goldmünzen und Diamanten.
Warengeld ist kein Geld, da es die Funktion als allgemeine Recheneinheit nicht erfüllt. Die
allgemeine Akzeptanz ist dagegen von der speziellen Art des Warengeldes abhängig.
3.4.3 Schecks
Schecks sind Geldsurrogate. Ein Scheck ist eine Zahlungsanweisung, die sich auf Geld eines
bestimmten Kontos bezieht. Das Konto ist eben das des Bezahlenden. Wird mit einem Scheck
bezahlt, so kann der Inhaber des Schecks Geld erhalten. Der eigentliche Geldtransfer findet
unabhängig von dem Zahlungsmitteltransfer, dem Übergeben des Schecks, statt. Während man
Geld zunächst von einem Konto abheben muß, um es auszugeben, kann man Schecks
ausstellen, und das Geld wird erst bei Einlösen des Schecks vom Konto abgebucht.
Als Mittel gegen Fälschung wird die Unterschrift des Ausstellers des Schecks genutzt. Es ist bei
einem Zahlungsmitteltransfer aber nicht gesichert, ob das Konto, auf das sich der Scheck
bezieht, gedeckt ist.
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3.4.4 Kreditkarten
Kreditkarten zählen zu den Geldsurrogaten. Mit der Angabe einer Kreditkartennummer
berechtigt man den Zahlungsmittelempfänger, einen Geldtransfer zu beantragen. Dies geschieht
bei der Bank bzw. dem Kreditkarteninstitut.
Da die Nummer einer Kreditkarte an sich keine Sicherheit bietet, müssen häufig die
Rechnungen vom Bezahlenden unterschrieben werden. Auch setzen sich immer mehr
Kreditkarten mit Paßbild durch.
Das Verfahren des Geldtransfers bei Bezahlung mit Kreditkarten ist folgendes: Man erhält ein
Konto bei einer Kreditkartengesellschaft. Dieses kann im Prinzip auch nur aus einer
Einzugsermächtigung für ein Konto auf einer beliebigen Bank bestehen. Werden nach einem
Zahlungsmitteltransfer zwischen Anbieter und Konsument Rechnungen eingereicht, werden
diese von dem Konto monatlich abgebucht. Wird ein Kreditkartenbetrug begangen und läßt sich
der Betrüger nicht ermitteln, haftet die Kreditkartengesellschaft. Um die Kosten auch dieses
Betruges abzudecken, muß der Anbieter pro Zahlung ca. 3% bis 5% Gebühren des Kaufpreises
an die Kreditkartengesellschaft zahlen.
Risikoreich ist das Verfahren für die Kreditkartengesellschaft, wenn mehr und mehr Zahlungen
über das Internet abgewickelt und die Kreditkartennummern unverschlüsselt über das Netz
gesendet werden. Diese abzuhören und dann zu mißbrauchen, ist relativ einfach. Haften würde
nach heutigen Bedingungen die Kreditkartengesellschaft. So verwundert es nicht, daß die
größten Kreditkartengesellschaften an dem Entwurf von sicheren Protokollen zur Bezahlung
interessiert sind und an diesen aktiv mitwirken.
Nachteilig bei der Bezahlung mit Kreditkarten ist auch, daß der Schutz der Privatsphäre und die
Anonymität zumindest gegenüber der Kreditkartengesellschaft nur begrenzt gewährleistet ist.
So weiß die Kreditkartengesellschaft zwar nicht in jedem Fall, was man kaufte, aber doch, bei
wem und wann.
3.4.5 Debitkarten
Eine Debitkarte ist ein Geldsurrogat. Sie wurde bereits mit einem Zahlungsmittel bezahlt.
Debitkarten sind z.B. Telefonkarten oder auch Karten für ein Kopiergerät. Diese Karten
ermöglichen den Erwerb von Waren oder Diensten, deren Zahlungswert äquivalent dem
gezahlten Zahlungswert bei Erwerb der Karte ist.
3.4.6 Gutscheine
Gutscheine sind Geldsurrogate. Sie werden nicht allgemein als Tauschobjekt akzeptiert. I.d.R.
lassen sie sich nur beim Herausgeber und/oder für bestimmte Waren oder Dienste einlösen.
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3.5 Merkmale zur Untersuchung von Zahlungssystemen
3.5.1 Einleitung
Im folgenden werden wesentliche Merkmale vorgestellt, die zur Bewertung von
Zahlungssystemen dienen sollen. Sie bilden die Grundlage für die Untersuchung existierender
digitaler Zahlungssysteme.
3.5.2 Identität und Identifizierung
Für die begriffliche Klärung der Identität wird hier versucht, eine formale Beschreibung zu
geben. Es existieren zwei Mengen M1 und M2. Dabei ist in einem Identitätsraum die Identität
die eineindeutige Zuordnung eines Elementes der Menge M1 zu einem Element einer Menge
M2. Dabei ist die Menge M1 die Menge der Identifikatoren in einem Identitätsraum. Die Menge
M2 ist die Menge von Elementen mit mindestens einer für den Identitätsraum kennzeichnenden
Eigenschaft. Für einen Identitätsraum existiert dabei eine Menge M1 und eine Menge M2.
Verschiedene Identitätsräume sind disjunkt.
Eine bestimmte Identität ist dabei mit speziellen, auf die Elemente der Menge M2 bezogenen,
Rechten verbunden. Eine Identifizierung ist die Angabe des Identifikators m1.
Ein Beispiel soll dies verdeutlichen. Dafür soll die Menge M2 die Menge der Konten einer Bank
sein. Die gemeinsame Eigenschaft der Elemente, eben der Konten, ist, daß auf ihnen Geld
aufbewahrt wird. Auf die Konten sind auch verschiedene Operationen zum Zugriff auf dieses
Geld definiert (Abheben, Überweisen, Einzahlen). Die Menge der Identifikatoren M1 ist die
Menge der Kontonummern. Es existiert eine eineindeutige Zuordnung der Kontonummern zu
den Konten.
Ein Identitätsraum läßt sich darstellen durch:
Dabei ist
M2 die Menge der Elemente mit dem für den Identitätsraum speziellen Eigenschaft.
M1 die Menge der Identifikatoren in einem Identitätsraum und
m1 M1∈( )∀∃ m2 M2∈( )
i m1 i, m2 i,↔( ) )∃∀( M1 M2=( ) i j≠( ) m1 i, m1 j,≠( )∀∧ ∧
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3.5.3 Authentizität
Authentizität ist der Nachweis der Identität. Mit einer Identifizierung gibt man an, wer man ist.
Mit der Identifizierung weist man jedoch nicht nach, daß man wirklich derjenige ist, der man
vorgibt zu sein, also ob man berechtigt ist, auf ein bestimmtes Konto zuzugreifen. Um die
Identität nachzuweisen, muß man sich authentifizieren. Einer Authentifizierung muß
zwangsläufig auch eine Identifizierung vorangehen.
Bei den traditionellen Zahlungsarten wird dies auf verschiedene Weise erreicht. Bei
Kreditkartenzahlungen muß der Konsument eine Unterschrift leisten. Bei Bezahlungen mittels
Bargeld ist keine Identifizierung nötig. Die Zahlungen geschehen anonym. Also ist auch keine
Authentifizierung nötig.
3.5.4 Schutz der Privatsphäre
Schutz der Privatsphäre ist in bezug auf digitale Zahlungssysteme der Schutz privater
Informationen vor einem nichtautorisierten Zugriff. Speziell für Zahlungssysteme sind dies
Informationen wie Preise, Ort der Kaufhandlung und Kaufgegenstand. Dieser Schutz bezieht sich
sowohl auf Anbieter als auch auf Konsumenten.
Durch den Schutz der Privatsphäre sollen Daten über Kaufgewohnheiten, Zahlungsmoral und
Bonität vor dem Zugriff Unberechtigter bewahrt bleiben. Dabei ist dieser Schutz sowohl
gegenüber den Beteiligten am Zahlungssystem als auch gegenüber Dritten, also Beobachtern von
außen, zu verwirklichen. Für den Schutz gibt es zwei verschiedene Stärken der Sicherheit
[Pfitzmann95]. Einmal ist dies die Unbeobachtbarkeit einer Zahlung. Beobachter von außen
erkennen nicht, daß eine Zahlung stattgefunden hat. Eine schwächere Form ist die
Vertraulichkeit. Nach außen ist zwar eine Zahlung zu erkennen, jedoch nicht deren konkreter
Inhalt.
Eine Verletzung der Privatsphäre liegt bei der Verwendung von Zahlung mittels Kreditkarte in
einem Geschäft vor. Betrachtet werden die getrennten Abläufe von Waren- und Geldtransfer in
einem Wertetauschsystem. Wichtig ist, daß ein Geldtransfer vom Konsumenten zum Anbieter
erfolgt. Dafür muß die Kreditkartengesellschaft den Ort und die Zeit der Kaufhandlung nicht
wissen. Diese Angaben sind aber auf einer Abrechnung des Kreditkarteninstitutes zu sehen. Wie
man später noch sieht, wird diese Trennung im SET-Protokoll streng gewahrt.
3.5.5 Anonymität
Anonymität bedeutet, daß von der Identität eines Identitätsraumes nicht auf Identitäten in anderen
Identitätsräumen geschlossen werden kann.
Kapitel 3. Zahlungssysteme
26
Gibt es in einem Zahlungssystem mehrere Identitätsräume, so soll auch zwischen den
Identitäten dieser keine Verbindung hergestellt werden können. Im speziellen kann ein
Konsument verschiedene Identitäten, eine beim Anbieter und eine bei der Bank, besitzen. Die
Bank braucht aber die Identität des Konsumenten beim Anbieter nicht zu kennen.
Ebenso wie bei der Betrachtung des Schutzes der Privatsphäre soll hier nochmals die Bezahlung
einer Ware in einem Geschäft mittels der Kreditkarte betrachtet werden. Der Anbieter kennt
hier sehr wohl die Identität des Karteninhabers bei seiner Kreditkartengesellschaft. Dies ist die
Kartennummer, die er in einem Beleg vom Konsumenten unterschreiben läßt. Der
Zahlungsmitteltransfer muß, da auch er unabhängig vom eigentlichen Warentransfer erfolgt,
aber nicht zwangsläufig den Anbieter involvieren. Er kann direkt mit einer Bank, die den
Geldtransfer auslöst, erfolgen. Dieser Sachverhalt wird im SET-Protokoll ebenfalls beachtet.
3.5.6 Fälschungssicherheit des im Zahlungssystem benutzten
Zahlungsmittels
In einem Zahlungssystem wird ein bestimmtes Zahlungsmittel verwendet. Eine wichtige
Eigenschaft des Zahlungsmittels ist die Fälschungssicherheit. Unter Fälschen wird sowohl das
Kopieren als auch das Verändern des Zahlungsmittels verstanden.
Betrachtet man Bargeld, kann man zwischen Banknoten und Münzen unterscheiden. Banknoten
haben im Vergleich zu Münzen i.allg. einen höheren Zahlungswert. Sie können durch spezielles
Papier, Prägungen und Mikroschriften gegen Kopieren und Verändern geschützt sein. Eine
Kreditkartennummer hingegen läßt sich jederzeit angeben. Wird eine Kreditkartenzahlung
nicht durch eine Unterschrift bestätigt, ist ein Betrug einfach möglich. So kann man Karten für
Konzerte über das Telefon bestellen und mit Angabe einer Kreditkartennummer bezahlen.
3.5.7 Nachweis der Zahlung
Der Nachweis von Zahlungen wird i.d.R. durch den Erhalt einer Quittung gesichert. Mit dieser
Quittung kann der Konsument nachweisen, daß er bereits die Bezahlung geleistet hat. Diese
wird entweder direkt bei der Bezahlung ausgehändigt, oder zugeschickt. Mit diesem Nachweis
kann er auch Dritten gegenüber seinen Anspruch auf bestimmte Waren oder Dienstleistungen
beweisen.
3.6 Zusammenfassung
In diesem Kapitel wurden Zahlungssysteme allgemein betrachtet. Es wurde eine Einordnung in
die Kaufhandlung und den Wertetransfer vorgenommen.
3.6 Zusammenfassung
27
Cardholder
Anhand der am Ende erhaltenen Merkmale sollen im folgenden exisitierende digitale
Zahlungssysteme untersucht werden. Dafür werden im nächsten Kapitel zunächst die
kryptographischen Grundlagen erläutert.
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4. Kryptographische Grundlagen
Um die technischen Details der untersuchten Protokolle zu verstehen, ist es notwendig, gewisse
Grundlagen der Kryptographie zu kennen. Dafür soll in diesem Kapitel ein Grundstein gelegt
werden. Erklärt werden prinzipielle Verfahren der Verschlüsselung und digitaler Signaturen.
Kryptographie:
Kryptographie ist das Hilfsmittel, um in einem IT-System Vertraulichkeit und Integrität zu
gewährleisten [Pfitzmann95].
Kryptographie ist die Wissenschaft von den Maßnahmen zur Verschlüsselung (Chiffrierung)
und Entschlüsselung (Dechiffrierung) von Daten [Hoster].
4.1 Verfahren
4.1.1 Einwegfunktionen
Einwegfunktionen sind Funktionen, bei denen sich der Funktionswert f(x) leicht berechnen läßt.
Die Umkehrung gilt nicht. Aus dem Funktionswert den Wert x zu erhalten, ist schwer
durchführbar. Mit einer erschöpfenden Suche ließe sich der Wert x zwar erhalten, jedoch wird
für Einwegfunktionen gefordert, daß dies zeitraubend und kostspielig ist [Welsh91].
Eine Spezialform der Einwegfunktionen sind die “Hintertür”-Einwegfunktionen
(Trap-Door-One-Way-Function). Bei diesen läßt sich mittels der Funktion f--1 der Wert x mit
Hilfe eines Geheimnisses leicht aus dem Wert f(x) berechnen.
“Hintertür”-Einwegfunktionen bilden die Grundlage für Verschlüsselungsverfahren.
4.1.2 Verschlüsselungsverfahren
Verschlüsselungsverfahren modifizieren Nachrichten so, daß sie für alle anderen, bis auf den
Empfänger, unverständlich sind [Welsh91].
Eine formale Definition ist folgende: d(e(M,Ki), Kj) = M
Dabei ist M die Nachricht im Klartext, e(M,Ki) die mit dem Schlüssel Ki verschlüsselte
Nachricht, d die Funktion zur Entschlüsselung von e(M,Ki) und Kj der Schlüssel für die
Entschlüsselung. e ist dabei die Funktion für die Verschlüsselung.
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Man unterscheidet zwei grundsätzliche Verfahren:
Symmetrische Verschlüsselungsverfahren
Symmetrische Verschlüsselungsverfahren beruhen darauf, daß die beteiligten Partner ein
gemeinsames Geheimnis kennen. Dies wird als Schlüssel sowohl für die Verschlüsselung von
Daten als auch zur Entschlüsselung von Daten verwendet. Das bedeutet Ki = Kj. Ein Problem
stellt die Schlüsselverteilung dar. Diese muß über einen gesicherten dritten Kanal erfolgen.
Beispiele für symmetrische Verfahren sind DES ([Kaufman95]) und IDEA([Kaufman95]).
Asymmetrische Verschlüsselungsverfahren
Asymmetrische Verschlüsselungsverfahren, auch Public-Key-Verfahren genannt, sind
Verschlüsselungsverfahren, bei denen eine Nachricht mit einem Schlüssel Ki verschlüsselt
wird, und nur mit einem zugehörigen Schlüssel Kj wieder entschlüsselt werden kann. Dabei
wird ein Schlüssel für jedermann öffentlich gemacht. Der zweite Schlüssel wird geheim
gehalten. Diese Schlüssel kann der Besitzer selbst erzeugen. Da der vom
Kommunikationspartner benötigte Schlüssel öffentlich ist, braucht kein gesicherter dritter
Kanal für dessen Verteilung benutzt zu werden.
Ein Beispiel für ein solches Verfahren ist RSA (Rivest-Shamir-Adleman; [Rivest78]). RSA
wird häufig als Synonym für Public-Key-Verfahren verwendet. Das ist nicht korrekt, da es
neben RSA noch andere Public-Key-Verfahren gibt, z.B. DSA (Data Secure Algorithm;
[Kaufman95]).
4.1.3 Hash-Funktionen
Hash-Funktionen sind Einwegfunktionen, die ein Bit-Muster auf ein anderes Bit-Muster
bestimmter Länge, den Hash-Wert, abbilden. Die Hash-Funktionen werden in zwei Kategorien
unterteilt [Pfitzmann95]:
– Kollidierende Hash-Funktionen: Diese können für verschiedene Bit-Muster gleiche
Hash-Werte bilden.
– Kollisionsfreie Hash-Funktionen: Diese liefern für jedes beliebige Eingabe-Bit-Muster
einen unterschiedlichen Hash-Wert.
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4.2 Anwendungen der Verfahren
4.2.1 Authentikation und digitale Signatur
In [Pfitzmann95] ist die Authentikation einer Nachricht der Nachweis, daß eine Nachricht nicht
geändert wurde. Sie zeigt also die Integrität der Nachricht. Der Begriff Authentikation ist also
nicht gleichzusetzen mit dem Begriff Authentifizierung, in dem in dieser Arbeit verwendeten
Sinn.
Eine besonders starke Form der Authentikation sind digitale Signaturen. Sie zeigen nicht nur
die Integrität der Nachricht, sondern auch die Authentizität des Senders der Nachricht. Die
Authentizität muß sich auch gegenüber Dritten nachweisen lassen.
Eine Form der digitalen Signaturen erhält man durch die Anwendung asymmetrischer
Verfahren und Hash-Funktionen.
Für die digitale Signatur wird dabei über die zu unterzeichnende Nachricht ein Hash-Wert
berechnet. Dieser wird anschließend mit dem privaten Schlüssel des Senders verschlüsselt. Der
Empfänger seinerseits kann nun mit Hilfe des öffentlichen Schlüssels des Senders den
Hash-Wert entschlüsseln. Da das verwendete Hash-Verfahren bekannt ist, kann der Empfänger
den Hash-Wert über die Daten der Nachricht bilden, und diesen mit dem entschlüsselten Wert
vergleichen. Stimmen beide Werte überein, ist gezeigt, daß die Nachricht vom Sender erzeugt
wurde und nicht verändert worden ist.
4.2.2 Duale Signaturen
Duale Signaturen dienen dazu, zu zeigen, daß zwei verschiedene Nachrichten gemeinsam
unterschrieben wurden. Hierbei werden für jede Nachricht die Hash-Werte getrennt berechnet.
Diese Hash-Werte werden nachfolgend gemeinsam mit dem privaten Schlüssel des
Unterzeichnenden unterschrieben. Der Empfänger kann nun seinerseits die Hash-Werte über
beide Nachrichten bilden. Diese kann er nun mit den entschlüsselten Hash-Werten vergleichen.
4.2.3 Digitale Umschläge
Digitale Umschläge nutzen die Vorteile von symmetrischen und asymmetrischen
Verschlüsselungsverfahren. Da die Verschlüsselung von Daten mittels asymmetrischer
Verfahren relativ aufwendig ist, wird dafür ein symmetrisches Verfahren verwendet. Diese sind
i.d.R. bis zu 100 Mal schneller als asymmetrische Verfahren [Lundquist96]. Symmetrische
Verfahren arbeiten jedoch mit gemeinsamen Geheimnissen. Diese müssen verteilt werden.
Dafür wiederum eignen sich asymmetrische Verfahren besonders gut. Davon abgeleitet werden
in einem digitalen Umschlag die zu übertragenen Daten nach einem symmetrischen
Verschlüsselungsverfahren chiffriert. Der dazu genutzte Schlüssel wird mit dem öffentlichen
Schlüssel des Empfängers verschlüsselt. Beide Verschlüsselungen werden in einem
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Nachrichtenpaket zum Empfänger gesendet. Nur der rechtmäßige Empfänger kann mit seinem
privaten Schlüssel des asymmetrischen Verfahrens den Schlüssel des symmetrischen
Verfahrens dechiffrieren. Mit dem Schlüssel des symmetrischen Verfahrens kann er somit auch
die Daten entschlüsseln.
4.2.4 Hash-Werteketten
Hash-Werteketten (Chained-One-Way-Hash) werden als selbstauthentifizierende
Zahlungsmittel verwendet.
Hash-Werteketten werden nach folgendem Muster gebildet:
A1 = h(A0), ..., An = h(An-1)
A0 ist dabei zufällig gewählt. h ist eine Hash-Funktion, die Bit-Muster auf Bit-Muster gleicher
Länge abbildet.
Für eine Zahlung besitzt jeder dieser Hash-Werte den gleichen Zahlungswert. Initial wird bei
einem Anbieter der Wert An eingereicht. Bei jeder weiteren Zahlung kann nun der jeweilige
Vorgängerwert der Hash-Kette genutzt werden. Gemäß der Eigenschaft von Hash-Funktionen
ist es sehr schwierig, aus einem Wert Ai+1 den Wert Ai zu erzeugen. Daraus läßt sich schließen,
daß der den Wert Ai Einreichende auch derselbe ist, der den Wert Ai+1 gesendet hat. Diese
Hash-Werte werden daher auch als selbstauthentifizierend bezeichnet.
4.3 Zertifikate
Bei der Verwendung von asymmetrischen Verfahren kann es notwendig sein, die Authentizität
eines öffentlichen Schlüssels nachprüfen zu können. Dafür werden Zertifikate genutzt. Die
Zertifikate werden von berechtigten Ämtern, sog. Certificate Authorities, vergeben. Um den
Bezug zu einem Besitzer eines öffentlichen Schlüssels herstellen zu können, sind in dem
Zertifikat die den Besitzer identifizierenden Angaben und der öffentliche Schlüssel bzw. ein
Hash-Wert über diesen Schlüssel enthalten.
Ein Standard für solche Zertifikate ist X.509.v3. Dieser Standard ist die Version 3 des 1988
herausgegebenen Standards. X.509v3 enthält zusätzlich zur ersten Version im wesentlichen
optionale Erweiterungen. Standardfelder sind: Version, eine eindeutige Kennung des
Zertifikates, der Identifikator für den Signaturalgorithmus, der Name des Zertifizierers, die
Gültigkeitsdauer des Zertifikates, der X.500 Name des Besitzers des Zertifikates und die
Informationen zum öffentlichen Schlüssel des Besitzers. Im Standard ist festgelegt, daß der
X.500 Name des Besitzers des Zertifikates der wirkliche, d.h. bürgerliche Name sein muß.
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5. Existierende digitale Zahlungssysteme
In diesem Kapitel werden zunächst existierende digitale Zahlungssysteme vorgestellt. Bereits
hier wird eine Unterscheidung der Zahlungssysteme getroffen. Die Zahlungssysteme, die
speziell für Zahlungen für Micropayments (Kapitel 5.6.2) geeignet sind, werden gesondert
aufgeführt. Anhand der untersuchten Zahlungssysteme wird eine Klassifizierung
vorgenommen.
5.1 Digitale Zahlungssysteme für höhere Beträge
5.1.1 CAFE - Conditional Access For Europe
CAFE ist ein ESPRIT Projekt [Blaze96], das 1992 gestartet wurde. Ziel war es, Systeme zu
entwickeln, welche die Rechte des Nutzers verwalten. Solche Rechte sind sowohl Zugriff zu
vertraulichen Daten und Zutritt zu geschützten Räumen als auch Rechte, die sich aus dem Besitz
von Personaldokumenten oder Führerschein ergeben. Ein wesentlicher Bestandteil ist aber ein
Zahlungssystem mittels digitalen Geldes. Dieses System ist nicht speziell für ein Rechnernetz
entwickelt worden, zeigt aber die Anwendung von manipuliersicheren Geräten
(Tamper-Resistant-Devices), wie sie prinzipiell auch für Computer verwendet werden können.
Das Zahlungssystem von CAFE nutzt dabei ein elektronisches Wallet (engl., Brieftasche). Dies
soll in der kleinsten Variante in der Tat eine Hardware in der Größe eines Portemonnaies sein.
Dieses Wallet ist eine Datenbank. Um es für eine Zahlung nutzbar zu machen, muß eine
SmartCard verwendet werden. Diese prüft, ob Münzen bereits ausgegeben wurden. Sie kann
auch begrenzt Geld speichern. Ein Konsument lädt also zunächst seine elektronische
Brieftasche mit Geld. Dies geschieht analog dem Abheben von Geld an einem Geldautomaten.
Bei diesem Vorgang muß er sich der Bank gegenüber identifizieren und authentifizieren. Dies
geschieht mittels einer PIN (Personal-Identification-Number). Die einzelnen Münzen werden
von der Bank verdeckt unterschrieben. Dadurch kann die Bank beim Einreichen der Münzen
keine Verbindung zur Identität des Abhebenden herstellen. Bei einer Bezahlung
authentifizieren sich die digitalen Brieftaschen selbst. Die Bank kann die von einem Anbieter
eingereichten Zahlungsmittel an ihrer Unterschrift erkennen und zahlt den Anbieter
entsprechend.
Ein Konsument ist gegenüber dem Anbieter und der Bank durch verdeckte Unterschriften auf
den Münzen anonym. Lediglich beim Laden der elektronischen Brieftasche muß er sich bei der
Bank identifizieren und authentifizieren. Die Privatsphäre des Konsumenten ist ebenfalls
geschützt. Die Bank erhält keinerlei Informationen über die Bezahlung des Konsumenten.
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5.1.2 CyberCash
CyberCash [CyberCash96.1] [CyberCash96.2] [CyberCash96.3] ist ein System der Firma
Cybercash. Es unterstützt sowohl die Bezahlung mit Kreditkarten als auch mit elektronischem
Geld. Allerdings kann elektronisches Geld nur zwischen internen Konten transferiert werden
[Crocker95]. Es soll hier die kreditkartenbasierte Version betrachtet werden.
Nach der Einigung über den Kaufpreis sendet der Konsument seine Kreditkartendaten an den
Anbieter. Diese Daten sind mit dem öffentlichen Schlüssel der CyberCash-Bank verschlüsselt
und vom Konsumenten unterschrieben. Der Anbieter kann die verschlüsselten Daten also nicht
lesen. Er setzt lediglich seine Angaben dazu und schickt diese Daten zur CyberCash-Bank.
Diese kann dann sowohl die Daten des Anbieters als auch des Konsumenten entschlüsseln und
führt die Transaktion durch. Für die Verschlüsselung wird RSA mit einem 768bit langen
Schlüssel, MD5 und DES mit einem 56 bit langen Schlüssel verwendet.
CyberCash unterstützt die Entwicklung des SET Protokolles (s. Kapitel 5.1.6) und will dieses
voll unterstützen.
Für eine Identifizierung bei der Bank benutzt der Anbieter eine ID. Wie sich der Konsument
identifiziert, war aus den Veröffentlichungen nicht zu erfahren. Anbieter und Konsument
authentifizieren sich über digitale Signaturen mittels MD5 und RSA. Für den Schutz der
Privatsphäre werden alle Nachrichten verschlüsselt. Dies geschieht durch digitale Umschläge.
Der Anbieter hat keinerlei Zugriff auf die Daten der Kreditkarte des Konsumenten. Die
Anonymität des Konsumenten gegenüber dem Anbieter ist gewahrt. Jedoch hat die
CyberCash-Bank Zugriff auf die Kreditkartendaten des Konsumenten.
5.1.3 First Virtual
First Virtual nimmt für sich in Anspruch, der erste Anbieter einer Zahlungsmöglichkeit über das
Internet gewesen zu sein. Im Oktober 1994 [FV-FAQ96] ermöglichte First Virtual seinen
Konsumenten, Dienste über das Netz zu kaufen.
Das Protokoll von First Virtual [FV96] basiert ebenfalls auf Kreditkarten. Jedoch werden die
Kreditkartendaten nicht über das Netz gesendet. First Virtual nutzt dabei Identifikatoren (IDs)
zur Identifikation des Konsumenten. Der Server von First Virtual führt eine Datenbank, mittels
der er die Zuordnung der ID zur Kreditkartennummer des Konsumenten ermöglicht. Für einen
Kauf muß lediglich die ID angegeben werden. Um einem Mißbrauch der ID vorzubeugen, wird
dem Konsumenten eine Mail zur Bestätigung des Kaufabschlusses gesendet. Dabei kann der
Konsument den Kauf akzeptieren, ihn ablehnen oder seine ID sperren lassen. In der Mail an den
Konsumenten wird eine Zufallszahl geschickt, die dieser in seiner Bestätigung wieder an den
First Virtual Server schicken muß. Diese Zufallszahl kann allenfalls dazu dienen, um zu
überprüfen, daß die Mail des Konsumenten nicht vor dem Empfang der Mail des Servers
abgeschickt wurde. Dieses System arbeitet ohne kryptographische Verfahren. Alle Nachrichten
werden über Email verschickt. Genutzt wird ein spezieller MIME-Typ.
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In diesem System wird kein Schutz der Privatsphäre vorgesehen. Der Konsument besitzt keine
Anonymität gegenüber dem Anbieter. Dieser kennt die Identität des Konsumenten bei der
Bank. Eine Authentizitätsprüfung findet nicht statt. An deren Stelle tritt eine Mailabfrage, in
welcher der Konsument den Kauf bestätigen muß.
5.1.4 eCash von DigiCash
eCash von DigiCash ist im Moment wohl das Ecash-Verfahren mit den größten
Erfolgsaussichten auf eine weite Verbreitung. So ermöglicht die Mark Twain Bank in St. Louis,
Missouri, USA, Ecash Konten. Am 7.Mai 1996 gaben die Deutsche Bank und DigiCash ihre
Zusammenarbeit bekannt. Ab Herbst letzten Jahres sollten die ersten Konsumenten im Rahmen
eines Pilotversuches Ecash-Münzen erhalten.
eCash beruht auf digitalem Geld. Es existieren drei Parteien: Der Konsument, der Waren kauft,
der Anbieter, der Waren verkauft und der Mint. Dem Mint fallen dabei zwei Aufgaben zu.
Einerseits teilt er die Münzen aus, andererseits prüft er die vom Anbieter eingereichten Münzen
auf ihre Gültigkeit. Interessant ist das System jedoch durch die Nutzung von verdeckten
Unterschriften (Blinded Signatures), eine Idee von Chaum [Chaum85]. Bei diesem in den USA
patentierten Verfahren unterschreibt der Mint eine Münze, ohne sie bei deren Einlösung durch
den Anbieter wiedererkennen zu können. Damit wird eine völlige Anonymität für den
Konsumenten gegenüber dem Mint geschaffen.
1
Mint
Konsument
Anbieter
1Unterschrift
Wert 1
Nummer 30
Persönliche Zufallszahl 6
Seriennummer 5
Nummer 5*6 = 30
Unterschri
30
1Unterschrift30
5
1Unterschrift5
1Unterschrift5
-
1
3
7
9
4
4
4
4
Gültigja/nein
Abb. 1: eCash: Prinzipieller Ablauf
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Das Verfahren ist folgendes:
• Der Konsument fordert eine elektronische Münze bei dem Mint an. Er sendet dafür eine
Seriennummer, multipliziert diese mit einer nur dem Konsumenten bekannten Zufalls-
zahl, sowie dem gewünschten Betrag der Münze an den Mint.
• Der Mint erzeugt die Münze. Er schickt diese mit dem eigenen geheimen Schlüssel unter-
schriebene Münze wieder an den Konsumenten zurück.
• Der Konsument verwendet diese Münze, um einen Dienst bei einem Anbieter zu bezah-
len. Bevor er die Münze jedoch ausgibt, dividiert er seine Zufallszahl aus der Seriennum-
mer der Münze. Damit kann der Mint später keinen Rückschluß auf den Konsumenten
ziehen.
• Nun sendet der Anbieter die Münze zum Mint, um deren Gültigkeit überprüfen zu lassen.
• Der Mint sieht nun anhand der Datenbank der überprüften Münzen, ob sie bereits ausge-
geben wurde. Anhand der eigenen Unterschrift weiß der Mint, daß die Münze von einem
bei ihm registrierten Konto abgehoben wurde. Ist dies alles korrekt, wird dem Anbieter
die Korrektheit und Gültigkeit der Münze mitgeteilt.
Die Identität des Konsumenten kann beim Bezahlen anonym gehalten werden. Weder der
Anbieter noch die Bank brauchen die Identität des Konsumenten zu kennen. Bei Erhalt von
Münzen muß sich der Konsument identifizieren und authentifizieren. Dies geschieht mittels
einer Kontonummer beim Mint und einer digitalen Signatur. Ebenfalls muß sich der Anbieter
identifizieren, wenn er Münzen beim Mint einreicht. Die Privatsphäre ist dadurch geschützt,
daß die Bank keinerlei Wissen darüber hat, von wem eine eingereichte Münze bezahlt wurde.
Probleme bereitet in diesem System jedoch die Fälschungssicherheit der Münzen. Eine Münze
ist ein einfaches Bit-Muster, das leicht zu kopieren ist. Daher müssen die Münzen bei jeder
Bezahlung auf mehrfaches Einreichen beim Mint überprüft werden.
5.1.5 NetCash
NetCash [Medvinsky93] ist ein von der University of Southern California entwickeltes
Zahlungssystem, das mit Münzen arbeitet.
Dabei fordert der Konsument eine Münze mit einem entsprechenden Wert an. Diese erhält eine
eindeutige Nummer. Zum Bezahlen wird die Münze an den Anbieter gesendet. Dieser legt sie
der Bank zum Überprüfen vor. Ist die Münze bei der Bank registriert, ist sie gültig und wird auf
das Konto des Anbieters gutgeschrieben. Eine Besonderheit ist, daß Münzen umgetauscht
werden können. Dies soll der Anonymität des Konsumenten dienen. Er braucht dabei seine
Identität nicht preiszugeben. Er erhält einfach eine neue Münze. Somit ist keine Zuordnung
Münze-Konsument mehr möglich. Die Bank könnte jedoch Aufzeichnungen der
Umtauschaktionen speichern. Die Zuordnung von Münze-Konsument wird damit wieder zum
Problem.
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Konsument und Anbieter besitzen jeweils eine Identität bei der Bank. Die Authentizität wird
mittels asymmetrischer Verfahren gesichert. Für den Schutz der Privatsphäre werden alle Daten
verschlüsselt. Um eine Anonymität des Konsumenten zu erhalten, kann dieser eine Münze zum
Umtausch bei der Bank einreichen, ohne sich zu identifizieren. Ein Problem stellt auch hier das
Kopieren und mehrfache Einreichen von Zahlungsmitteln dar. Dies wird ebenfalls durch das
Überprüfen der Münzen bei der Bank erkannt, jedoch nicht verhindert. Eine Erweiterung des
Protokolles dient dem Nachweis der Zahlung für den Konsumenten. Ist eine Münze bei der
Bank vorgelegt worden und gültig, so stellt diese eine Quittung für den Konsumenten aus.
5.1.6 SET - Secure Electronic Transaction
SET [MasterCard96] ist wohl der aussichtsreichste Kandidat, im Bereich der
kreditkartenbasierten Systeme einen Standard zu setzen. Unter den Entwicklern befinden sich
so bekannte Namen wie Visa und MasterCard, IBM, Microsoft, Netscape Communication
Corp. und andere. Hervorgegangen ist es aus zwei getrennten Projekten, dem STT-Protokoll
von Visa in Zusammenarbeit mit Microsoft und MasterCards SEPP.
Acquirer
Payment
Gateway
Cardholder Merchant
PInitReq
PInitRes
PReq
AuthReq
AuthRes
CapReq
CapRes
PRes
Abb. 2: SET-Prinzipieller Ablauf (verändert nach [MasterCard96])
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SET beruht auf der Verwendung von Kreditkartendaten und externer Zertifikate für die
Authentifizierung öffentlicher Schlüssel. Dabei gibt es drei Parteien: Den Konsumenten, den
Anbieter und einen Aquirer, den Betreiber des Apuirer-Payment-Gateways. Dieses Gateway ist
der Eintrittspunkt in das interne Datennetz der Kreditkartengesellschaften und Banken.
Das SET Protokoll bietet viele Variationen. Davon sind auch die Inhalte der Nachrichtenpaare
betroffen. Für eine detaillierte Beschreibung sollte auf [MasterCard96] zurückgegriffen
werden. Der prinzipielle Ablauf läßt sich folgendermaßen beschreiben (Abbildung 2):
1. PInitReq - Der Konsument sendet eine Initialisierungsanfrage an den Anbieter. Darin
sind u.a. Informationen über die Kreditkartengesellschaft, Zertifikate, die der Konsu-
ment bereits besitzt, sowie eine Zufallszahl enthalten. Die Zufallszahl dient dem Nach-
weis, daß die Antwort nicht vor der Anfrage gesendet wurde.
2. PInitRes - Der Anbieter schickt eine Bestätigung an den Konsumenten zurück. In dieser
sind Zertifikate zur Identifizierung des Anbieters, eindeutige Nummern für die Transak-
tion, die vom Konsumenten gelieferte Zufallszahl und ein Zeitstempel enthalten. Auch
eine bei dem Anbieter erzeugte Zufallszahl wird mitgesendet. Über die Daten wird ein
Hash-Wert berechnet, der mit dem privaten Schlüssel des Anbieters signiert wird.
3. PReq - Der Konsument kann anhand des öffentlichen Schlüssels, des Hash-Wertes und
der Zufallszahl die Richtigkeit der gesendeten Nachricht als auch die Identität und Au-
thentizität des Anbieters feststellen. Er sendet daraufhin eine Kaufanforderung (Pay-
mentrequest) an den Anbieter. Die Struktur und Semantik dieser Nachricht ist sehr kom-
plex. Bei der folgenden Beschreibung soll daher davon ausgegangen werden, daß der
Konsument ein “zertifizierter” Konsument ist, d.h. der Acquirer ein Zertifikat des Kon-
sumenten besitzt. Die Nachricht ist grundsätzlich zweigeteilt:
I. Der erste Teil enthält den Kaufauftrag (OI-Order Instruction) für den Anbieter.
Dazu zählen u.a. eine Transaktionsnummer, das Datum und die Zeit. Ebenfalls
werden eine neue Zufallszahl und die Zufallszahl des Anbieters, sofern vorhan-
den, eingebunden. Die duale Unterschrift über den erstellten ersten Teil der Nach-
richt und verschiedene Daten des zweiten Teiles der Nachricht, u.a. die Kreditkar-
tendaten, den Kaufbetrag, eine Zufallszahl (ODSalt), die “Wörterbuch”-Angriffe
auf den Hash-Wert der Daten verhindert, werden noch angefügt. Der so erstellte
Record wird nicht verschlüsselt. Interessant ist, daß in diesem ersten Teil keine
Daten über den Kaufartikel oder den Kaufpreis enthalten sind. Diese sollen außer-
halb des Protokolles ausgehandelt werden und finden nur in dem Hash-Wert des
zweiten Teiles der PReq-Nachricht Beachtung.
II. Der zweite Teil beinhaltet die Zahlungsangaben (PI-Purchase Instruction) für die
Kreditkartengesellschaft. Die PI unterteilt sich wiederum in zwei Teile. Die sehr
sensiblen Daten, wie die Kreditkartennummer und Gültigkeitsdauer der Karte,
werden besonders sicher verschlüsselt. Dafür wird OAEP (Optimal-Asymme-
tric-Encryption-Padding) genutzt. Mit enthalten ist der Hash-Wert über die weni-
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ger sensiblen Daten. Die weniger sensiblen Daten werden durch DES verschlüs-
selt. Hierzu zählt wiederum die duale Unterschrift sowie der Hash-Wert über die
OI-Daten. Der DES-Schlüssel wird neu erzeugt, und im OAEP-verschlüsselten
Teil mitgeschickt. Die gesamten Daten des zweiten Teiles werden nun nochmals
mit dem öffentlichen Schlüssel des Acquirer-Payment-Gateways chiffriert.
Zum Abschluß werden beide Datenblöcke nochmals mit einer dualen Unterschrift ver-
sehen.
4. AuthReq - Mit dem AuthReq fordert der Anbieter die Autorisierung der Zahlung beim
Acquirer-Payment-Gateway an. Der Anbieter kontrolliert den Kaufauftrag (OI). Stim-
men die Angaben in der OI, wird der Auftrag weiter bearbeitet. Der Anbieter fügt dazu
an den Zahlungsauftrag u.a. die Transaktionsnummern, den Betrag und neu erzeugten
Hash-Werte über den Kaufauftrag, den Kaufbetrag und den ODSalt an, signiert und ver-
schlüsselt diesen.
5. AuthRes - Der Acquirer überprüft die gesendeten Angaben. Dafür entschlüsselt er Au-
thReq, prüft die Unterschrift und entschlüsselt die Daten des Kaufauftrages. Durch Ver-
gleiche der Hash-Angaben im Kaufauftrag und den Daten des Kaufauftrages verifiziert
der Acquirer deren Richtigkeit. Außerdem sendet er eine Anforderung an die Kreditkar-
tengesellschaft. Wenn diese die sie betreffenden Angaben bestätigt, sendet der Acquirer
eine positive Antwort, die mit dem öffentlichen Schlüssel des Anbieters verschlüsselt
wird. So kann nur dieser die Angaben dechiffrieren und verwerten.
6. CapReq - Diese Anfrage schließt die Transaktion ab. Der eigentliche Geldtransfer wird
durchgeführt. Über das Acquirer-Payment-Gateway wird eine Anforderung an die Kre-
ditkartengesellschaft geschickt. Diese Nachricht wird unterzeichnet und mit dem öffent-
lichen Schlüssel des Acquirer-Payment-Gateways verschlüsselt.
7. CapRes - Das Resultat der CapReq wird zurückgeliefert. Diese Nachricht wird wieder-
um unterschrieben und mit dem öffentlichen Schlüssel des Anbieters verschlüsselt.
8. PRes - Der Anbieter sendet dem Konsumenten eine Bestätigung für die Zahlung. In die-
ser sind Angaben enthalten, wie ein Code für den Bearbeitungsstand der Zahlung, der
wirklich gezahlte Betrag und ein Autorisierungscode der die Autorisierung des Anbie-
ters bestätigt.
Wie schon erwähnt, bietet das Protokoll eine ganze Reihe von Variationen. So kann der PRes
sowohl direkt nach einem PReq geschickt werden oder zu jedem beliebigen späteren Zeitpunkt.
Auch kann das Protokoll ohne die Initialisierung arbeiten. Die bei der Initialisierung gesendeten
Daten werden dann nachträglich erzeugt. Eine weitere Möglichkeit ist, die CapReq-Anfrage in
der AuthReq-Anfrage mitzusenden. Diese enthält ein Flag, das dann gesetzt werden muß.
Wesentlich ist auch, ob der Konsument ein Zertifikat besitzt. In dem Zertifikat wird der
entsprechende öffentliche Schlüssel und weitere Angaben, z.B. die Gültigkeitsdauer des
Zertifikates, geliefert. Die Zertifikate entsprechen dem Standard X.509.
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Über ein weiteres Anfrage-Antwort-Paar kann der Konsument bei dem Anbieter den Status der
Erledigung des Kaufauftrages und der Bezahlung abfragen.
In dem obigen Szenarium ist der Ablauf der Zertifizierung der öffentlichen Schlüssel nicht mit
beschrieben. Die Zertifizierung ist notwendig, um die Unterschriften verifizieren zu können. Es
existiert eine Hierarchie unter den Zertifizierungsstellen. Der öffentliche Schlüssel des am
Anfang der Hierarchie stehenden Knotens, der Wurzel (Root-Certification), muß bei der
Ausgabe der Software bekannt sein. Er wird mit der Software geliefert.
Die Authentifizierung aller Beteiligten, wobei ein Beteiligter der Konsument, der Anbieter oder
das Acquirer-Payment-Gateway ist, wird durch digitale Signaturen erreicht. Dafür besitzt jeder
zwei öffentliche/private Schlüsselpaare. Eines für die Unterschriften und eines für die
Verschlüsselung von Daten. Beide Schlüssel werden an eine Zertifizierungsstelle geliefert und
dort bestätigt. In den Zertifikaten werden jedoch nicht die Schlüssel, sondern Hash-Werte über
die Schlüssel verteilt.
Durch die Verwendung von Zertifikaten entsprechend dem Standard X.509 wird keine
Anonymität gewahrt (s. Kapitel 4.3). Der Schutz der Privatsphäre wird durch Verschlüsselung
der Daten erreicht. Insbesondere erhält die Kreditkartengesellschaft keine Angaben über
gekaufte Dienste und der Anbieter hat keinen Zugriff auf die Kreditkartendaten.
5.1.7 Stefan Brands’ Modell
Stefan Brands veröffentlichte 1994 [Brands94] ein Modell für Zahlungen im Internet für
digitales Geld. Er verwendet dabei Tamper-Resistent-Devices (TRD). Diese bestehen aus einer
SmartCard und einem Kartenleser. Eine SmartCard ist dabei eine Plastikkarte mit einem
integrierten Chip, der Daten speichern kann. Dies können neben Schlüsseln auch Algorithmen
zur Unterschriftengenerierung oder Verschlüsselung sein.
Das System arbeitet mit Konten, auf die vor Nutzung des Systems Geld eingezahlt werden muß.
Das Geld, das für den Kauf genutzt werden soll, muß nun auf das TRD geladen werden. Das
TRD hat einen integrierten Zähler des noch zur Verfügung stehenden digitalen Geldes und ein
von der Bank erzeugtes Schlüsselpaar aus öffentlichem und privatem Schlüssel. Wird eine
Zahlung vom Konsumenten vorgenommen, unterschreibt er diese mit einem im TRD
integrierten privatem Schlüssel. Der Anbieter erhält zusätzlich zum Zahlungsmittel auch den
öffentlichen Schlüssel des Konsumenten geliefert und kann so die Zahlung überprüfen. Zu
einem späteren Zeitpunkt kann er die vom Konsumenten unterschriebene Zahlung bei der Bank
einreichen. Diese schreibt dem Anbieter das Geld auf sein Konto gut. Da jeder ein beliebiges
Schlüsselpaar erzeugen kann, muß der öffentliche Schlüssel von der Bank zertifiziert werden.
Ein solches Zertifikat wird dann mit der Zahlung zum Anbieter versandt. Ein sehr interessantes
Konzept ist die Möglichkeit des Ladens verdeckter Schlüssel. Dabei sendet die Bank ein
Schlüsselpaar und ein Zertifikat an das TRD. Ein Teil des privaten Schlüssels, der öffentliche
Schlüssel und das Zertifikat werden vom Konsumenten mit einem Blinding-Faktor, einer
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Zufallszahl, versehen. Dadurch ist es der Bank später nicht mehr möglich, eine Zuordnung des
öffentlichen Schlüssel zu einem Konsumenten zu finden. Der unverdeckte Teil des privaten
Schlüssels wird dabei auf dem Rechner des Konsumenten als auch auf dem TRD gespeichert.
Wenn ein Konsument seine Karte manipuliert, z.B. den Zähler, kann er, ohne den Zähler
aktualisieren zu lassen, mit dieser Karte kaufen. Der Schaden wird bei Brands Modell dadurch
minimiert, daß jedes Schlüsselpaar nur einmalig verwendet werden kann und der Betrag pro
Zahlung begrenzt wird. Der Konsument kann nicht unentdeckt Doppelzahlungen vornehmen.
Wird dem Konsumenten fälschlicherweise vorgeworfen, ein Schlüsselpaar mehrfach verwendet
zu haben, kann er dies anhand des auf seinem Rechner gespeicherten Teiles des nicht mit dem
Blinding-Faktor versehenen privaten Schlüssels zurückweisen. Beim Laden neuer Schlüssel
kann der Zähler des Gerätes dann überprüft werden.
Eine Identifizierung und Authentifizierung des Konsumenten ist nur beim Laden des TRD mit
Geld nötig, um auf sein Konto zugreifen zu können. Der Anbieter als auch die Bank kennen bei
Einreichen von Geld durch einen Anbieter nicht, von welchem Konto dieses abgehoben wurde.
Der Konsument bleibt also anonym. Nicht angeführt werden evtl. Verschlüsselungen der
Nachrichten. Eine Zahlungsnachricht vom Konsumenten an den Anbieter kann abgehört und
kopiert werden. Ein Angreifer kann sie dann bei einem anderen Anbieter für die Bezahlung von
Diensten nutzen. Dies läßt sich jedoch vermeiden, wenn in der Zahlungsnachricht der Anbieter
mit angegeben wird. Da diese Nachricht vom TRD unterschrieben wird, ist eine Änderung der
Daten der Nachricht von jedem Anbieter sofort zu erkennen.
5.1.8 MONDEX
MONDEX [MONDEX96] ist ein SmartCard basiertes System. Es wurde nicht für die
Verwendung im Internet vorgesehen, zeigt aber, wie SmartCards eingesetzt werden können.
Ähnlich Stefan Brands’ Modell werden die Daten mit einem auf der SmartCard gespeicherten
Schlüssel unterschrieben. Dadurch kann der Anbieter die Richtigkeit der Angaben
nachvollziehen. Leider sind konkrete Angaben zum Zahlungsverfahren und dem Protokoll nicht
erhältlich.
Ein groß angelegtes Testprojekt in Swindon (England) lief im Januar 1996 aus. 10000
Kartenhalter beteiligten sich an dem Projekt. Das ist 1/5 der Gesamtkundenanzahl der
beteiligten Banken Midland Bank und NatWest Bank in Swindon. Eine große Mehrheit der
Personen, die sich an dem Projekt beteiligten, sprachen sich positiv über den Verlauf aus. Das
Projekt beinhaltete verschiedene Supermärkte, Warenhäuser, Parkuhren, Fast-Food Ketten,
Telefonzellen usw. Der Konsument hebt dabei von seinem Konto Geld ab, speichert es auf der
Karte und gibt es von dieser Karte wieder aus.
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5.1.9 HP Purchase Protocol
Dieses Protokoll von Hewlett Packard [Mao95] ist ein sehr allgemein gehaltener Vorschlag für
Transaktionen über ein offenes Computernetz. Der Grund für den Entwurf des Protokolles war
die Idee, ein Protokoll für eine Zahlung zu entwerfen. Es läßt sich jedoch ebenso für andere
Transaktionen verwenden. Konkret spezifiziert das Protokoll nicht, wie der Inhalt einer
Nachricht aussieht, sondern konzentriert sich auf die kryptographischen Verfahren.
In diesem Protokoll wird von 4 Parteien ausgegangen: Dem Konsument, dem Anbieter, der
Bank des Konsumenten und der Bank des Anbieters. Dabei können die Banken durchaus
Kreditkartengesellschaften sein. Die Banken müssen bei einer Kaufaktion immer On-Line sein.
Sie speichern eine zentrale Datenbank mit Hash-Werten über den Paßwörtern der
Konsumenten.
Für den Austausch des Hash-Wertes über das Paßwort sendet die Bank Parameter für die
Hash-Funktion zu dem Konsumenten. Diese Parameter können allgemein bekannt sein. Nun
nutzt der Konsument diese Parameter, um sie gemeinsam mit seinem Paßwort zu einem
Hash-Wert zu berechnen. Diesen Hash-Wert schickt er der Bank zurück. Diese Daten können
asymmetrisch verschlüsselt werden. Sie müssen lediglich einmal bei Eröffnung eines Kontos
ausgetauscht werden.
Über ein System von Hash-Funktionen und Unterschriften wird ein gemeinsamer
Sitzungsschlüssel zwischen Anbieter und Konsument, der von der Bank erzeugt wird, an den
Anbieter und über den Anbieter an den Konsumenten verteilt. Durch ihn kann der Konsument
eine nichtzurückweisbare Unterschrift an den Anbieter liefern. Der wiederum liefert den
angeforderten Dienst. Durch das Weiterreichen dieser Unterschrift kann die Bank erkennen,
daß sich Konsument und Anbieter gegenseitig authentifiziert haben und löst die
Geldtransaktion aus.
Die Identität des Konsumenten bei der Bank ist dem Anbieter bekannt. Ebenfalls wird keine
Verschlüsselung der Nachrichten vorgenommen. Dies bedeutet, daß anstelle von
Zahlungsmitteln, wie z.B. Kreditkarten, die Identitäten der Beteiligten treten. Die Bank muß
dann eine Zuordnung der Identität zu einer Bankverbindung herstellen. Der Preis des Dienstes
wird ebenfalls unverschlüsselt geliefert. Die Authentizität und das Einverständnis von
Konsument und Anbieter über die Zahlung wird im Zahlungssystem nachgewiesen.
5.2 Zahlungssysteme für Micropayments
5.2.1 Millicent
Millicent [Glassman96] ist ein Protokoll von DEC, das speziell für Micropayments entworfen
wurde. Das Protokoll geht von der Annahme aus, daß bei kleinen Beträgen ein Verlust von ein
paar Zahlungen noch keinen größeren Schaden anrichtet. “If they lose a coin every now and
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then, they aren’t too upset” [Glassman96]. Diese Herangehensweise ist stark an die traditionelle
Ansicht über Geld angelehnt. Eine 1 Pfennig Münze ist im Vergleich zu einem 100 DM Schein
bedeutend weniger gegen Kopieren geschützt. Der Aufwand des Schutzes ist also vom Wert des
Zahlungsmittels abhängig.
Das Prinzip von Millicent besteht darin, daß der Konsument einen Berechtigungsschein (scrip)
für einen bestimmten Anbieter erhält. Dafür benötigt der Konsument ein Konto. Dieses wird bei
einem Broker angelegt, der das Konto verwaltet. Der Konsument zahlt auf dieses Konto Geld
ein und erhält einen Berechtigungsschein für seinen Broker. Will der Konsument etwas bei
einem Anbieter kaufen, nutzt er seinen Berechtigungsschein für den Broker und kauft bei
diesem den Berechtigungsschein für den Anbieter. Auf den Berechtigungsscheinen ist auch die
Geldsumme vermerkt. Mit dem Berechtigungsschein kann der Konsument einen Dienst des
Anbieters bezahlen. Das Wechselgeld wird von dem Anbieter in Form eines neuen
Berechtigungsscheines zurückgegeben. Der Anbieter seinerseits reicht den vom Konsumenten
erhaltenen Berechtigungsschein bei seinem Broker ein und bekommt das Geld auf sein Konto
eingezahlt.
Für die Sicherheit werden gemeinsame Geheimnisse als Schlüssel verwendet. Dabei wird der
erste Schlüssel über eine sichere Verbindung gesendet. Denkbar ist z.B. SSL (Kapitel 5.7.2).
Für alle weiteren Schlüssel wird die durch den aktuellen Schlüssel gesicherte Verbindung
genutzt. Gemeinsame Geheimnisse werden dabei für die Sicherung der Integrität der
Nachrichten benötigt, besonders deshalb, weil die Dienstanforderung und der
Berechtigungsschein gemeinsam gesendet werden. Dies geschieht nach dem in der Abbildung
3 dargestellten Verfahren. Für einen Angreifer stellt sich nun folgendes Problem: Soll ein
großer Gewinn erzielt werden, so sind viele Vergehen notwendig. Dies erhöht aber die
Wahrscheinlichkeit, als Angreifer erkannt und identifiziert zu werden. Die Folgen: Ein Broker
wird nicht mehr durch Konsumenten und Anbieter genutzt. Ein Anbieter oder Konsument wird
vom Broker nicht mehr unterstützt. Jedoch bleibt der Verlust bei Betrug innerhalb eines
Micropayment-Systems auf kleinere Geldbeträge beschränkt.
In diesem Protokoll besitzen Konsumenten und Anbieter jeweils eine Identität. Ein Konsument
hat also gegenüber dem Anbieter die gleiche Identität wie die bei der Bank. Analoges gilt für
den Anbieter. Eine Anonymität wird also nicht gewährleistet. Eine Authentizität zwischen zwei
Kommunikationspartnern wird durch die Verwendung von gemeinsamen Geheimnissen
verwirklicht. Die Privatsphäre wird nicht geschützt. Die Daten werden nicht verschlüsselt,
abgesehen von einer möglichen Option. Die Angaben der Probeimplementierung sind jedoch
auf die Version der unverschlüsselten Nachrichten bezogen. Die Berechtigungsscheine werden
durch vereinfachte Unterschriften geschützt und tragen eine Seriennummer. Sie sind außerdem
anbieterbezogen. Eine Fälschung der Berechtigungsscheine kann der Anbieter erkennen,
solange das gemeinsame Geheimnis nicht Dritten bekannt geworden ist.
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5.2.2 NetBill
NetBill [Cox95] ist ein an der Carnegie Mellon University entwickeltes Transaktionsprotokoll.
Es ist speziell für Micropayments gedacht und arbeitet mit Zahlungsanweisungen. Im
Gegensatz zu den meisten anderen vorgestellten Zahlungssystemen schließt NetBill das
Aushandeln des Preises sowie die Lieferung der Waren mit ein. Es ist also kein reines
Zahlungssystem. Das System bezieht sich dabei speziell auf den Handel mit Diensten (s.
Kapitel 2.2).
Am Protokoll beteiligt sind drei Parteien: Der NetBill-Server, der Konsument und der Anbieter.
Dabei hat der Konsument ein Konto auf dem NetBill-Server. Das Protokoll selbst gliedert sich
in drei Phasen:
– die Preiseinigung (Price Request Phase), in der sich Konsument und Anbieter über den
Preis des Dienstes verständigen
– den Warentransfer (Goods Delivery Phase), in dem die Dienste bereitgestellt werden
– den Zahlungsmitteltransfer (Payment Phase), in dem die Bezahlung ausgeführt wird
Interessant dabei ist, daß der Konsument die Daten zunächst nur verschlüsselt erhält, ohne den
Schlüssel zu besitzen. Dieser wird ihm erst nach erfolgter Bestätigung der Zahlung durch den
NetBill-Server gesendet.
Um das Protokoll für Micropayments attraktiv zu gestalten, wurde versucht, die Kosten des
Zahlungsprotokolles gering zu halten. So verwendet der NetBill-Server für die digitalen
Signaturen kein RSA, sondern DSA. DSA läßt sich schneller berechnen als RSA.
RSA-Signaturen hingegen lassen sich schneller verifizieren. So wird Rechenlast zugunsten des
NetBill-Servers auf den Konsumenten- bzw. Anbieterrechner verschoben.
Für die Bearbeitung der Anforderung von kostenlosen Waren werden verschiedene Verfahren
verwendet. Diese können mit Request-Flags gesteuert werden. Je nach gesetzten Flags werden
verschiedene Protokollschritte ausgelassen. So kann die Anfrage nach der Gültigkeit der
Zahlung beim NetBill-Server entfallen.
Zur Authentifizierung des Konsumenten finden Kerberos-Tickets Verwendung [Sirbu96].
Dabei wirkt jeder Anbieter als Ticket-Granting-Server. Jeder Konsument erhält bei Eröffnung
eines Kontos ein Schlüsselpaar (öffentlicher und privater Schlüssel). Diese Schlüssel werden
durch NetBill zertifiziert. Damit ist es dem Anbieter möglich, die Authentizität des
Konsumenten festzustellen und ihm einen Sitzungsschlüssel und ein Ticket zu schicken. Über
sog. Pseudonym-Granting Server läßt sich erreichen, daß der Konsument gegenüber dem
Anbieter anonym bleibt. Dieser erstellt dann ein Ticket, das als Identitätsmerkmal das
Pseudonym enthält.
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Ein Nachteil dieses Protokolles ist es, daß der NetBill-Server zu allen Informationen Zugriff
hat. Er hat die vollständige Dienstbestellung einschließlich des ausgehandelten
Verkaufspreises, kennt die Identitäten sowohl des Konsumenten als auch des Anbieters. Ein
Schutz der Privatsphäre gegenüber dem NetBill-Server wird also nicht gewährleistet. Die
Fälschung der im System genutzten Zahlungsmittel ist nicht möglich. Diese werden
unterschrieben und verschlüsselt.
5.2.3 µ-iKP - Micro Internet Keyed Payment System
iKP (i = 1,2,3) ist eine Protokoll-Sammlung, die von der IBM Research Division in Zürich
entwickelt wurde. Die Protokolle der iKP-Familie sind für Zahlungen mittels kontobezogener
Daten, z.B. Zahlungen über Kreditkarte, gedacht. Einige Mechanismen der Protokoll-Familie
sind in das SET übernommen worden. Interessant ist jedoch das µ-iKP Protokoll [Hauser96],
das für Micropayments konzipiert ist. Dieses nutzt als Zahlungsmittel Hash-Werte und ist
speziell auf WWW-basierte Dienste ausgerichtet.
Die Beteiligten sind der Konsument, der Anbieter und eine Bank, welche bestimmte
Zahlungsmittel zuläßt. Konsument und Anbieter besitzen ein Konto bei der Bank. Es wird dabei
davon ausgegangen, daß ein Konsument bei einem Anbieter mehrere Dienste kauft. Eine
weitere Annahme besteht darin, daß die gekauften Dienste einen einheitlichen Kaufpreis haben.
Mit einigen Erweiterungen ist jedoch auch ein ganzzahliger Faktor dieses minimalen
Kaufpreises denkbar. Als Zahlungsmittel werden die einzelnen Werte einer Hash-Wertekette
(Kapitel 4.2.4) verwendet. Ein solcher Wert wird hier Coupon genannt und repräsentiert genau
den minimalen Kaufwert. Die Hash-Wertekette wird bei einer Bank als Zahlungsmittel
zugelassen. Damit entfällt das Signieren jedes einzelnen Coupons, wie es z.B. bei den Münzen
des eCash von DigiCash notwendig ist. Die Zulassung kann durch ein bereits bestehendes
Zahlungsprotokoll, z.B. eines aus der iKP Familie, erwirkt werden. Bei einer Zulassung der
Hash-Wertekette wird die Menge der Dienste, die der Konsument kaufen kann, eingeschränkt.
Dies geschieht durch die Angabe eines Teiles eines URLs.
Der Konsument kann nun mit diesen Coupons Dienste kaufen. Er sendet dazu den Coupon mit
einer detaillierten Dienstbeschreibung zum Anbieter, der den Dienst erbringt. Der Anbieter
reicht die Coupons zu einem bestimmten Zeitpunkt oder nach Erhalt aller Coupons bei der Bank
ein und erhält sein Geld.
Ausgehend von diesem Modell der Micropayments ist im iKP noch ein weiteres Modell
angedacht. Dabei soll es ermöglicht werden, dieses Zahlungssystem auch bei Nichtbestehen der
Langzeitbeziehung zwischen Anbieter und Konsument einzusetzen. Das Modell in iKP fügt
zwischen Anbieter und Konsumenten einen Broker ein. Der Konsument läßt nun alle seine
Micropayments über seinen Broker laufen. Er hat also eine Langzeitbeziehung mit dem Broker.
Der Broker hingegen bekommt von verschiedenen Konsumenten Anfragen, für den gleichen
Anbieter. Er kann somit eine Langzeitbeziehung mit dem Anbieter eingehen. Ein Problem
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hierbei ist, daß der Broker über Kaufgewohnheiten seiner Konsumenten Aufzeichnungen
führen kann. Er hat Informationen darüber, wer bei wem für welchen Preis welchen Dienst
kaufte.
Das Format der Micropayment-Anforderung ist in [Hauser96] offengehalten. In der
Protokollbeschreibung ist weder eine Unterschrift des Konsumenten noch eine Verschlüsselung
vorgesehen. Es ist aber angedacht, diese Mechanismen bei einer weiten Verbreitung dieses
Protokolles einzuführen.
5.2.4 Clickshare
Clickshare [Clickshare96]1 ist ein System der Firma Clickshare, das man am besten als
Authentifikations-Proxy betrachten kann. Es besteht aus einem Billing Entity und einem
Authentication Server. Die nutzerbezogenen Daten werden beim Billing Entity gehalten. Diese
beinhalten u.a. das Zahlungsmittel, z.B. eine Kreditkartennummer des Konsumenten. Will ein
Konsument auf Daten, die kostenpflichtig sind, zugreifen, muß er sich zunächst beim Billing
Entity mittels einer Konsumenten-ID und eines Paßwortes identifizieren. Sind diese Angaben
korrekt, fordert der Billing Entity ein Zertifikat beim Authentication Server an. Dafür liefert er
dem Authentication Server Daten aus dem Profile des Konsumenten, wie z.B. die
Konsumenten-ID. Das Zertifikat wird vom Authentication Server unterschrieben und
verschlüsselt. Nur er kann es wieder entschlüsseln. Dieses Zertifikat wird dem Konsumenten
geliefert. Mittels dieses Zertifikates kann der Konsument einen Dienst kaufen. Dazu sendet er
das Zertifikat und den URL des geforderten Dienstes an den Anbieter. Dieser seinerseits reicht
dem Authentication Server das Zertifikat ein. Ist dieses gültig, liefert der Anbieter die Daten.
Das Zertifikat besitzt dabei eine Gültigkeitsdauer und ist innerhalb dieser Gültigkeitsdauer für
jeden Anbieter gültig.
Der Vorteil dieses Verfahrens liegt darin, daß es mehrere Authentication Server geben kann.
Ein Profil für jeden Konsumenten erlaubt kundenspezifische Angaben auch für die Nutzung
verschiedener Dienste.
Für dieses System sind Statistiken über max. Zugriffe auf den Authentication Server, die er zu
bearbeiten im Stande ist, veröffentlicht. Das Protokoll ist nach Aussagen der Entwickler für
Beträge unter 10 cent geeignet.
Leider sind keine Protokoll-Details publiziert. Diese unterliegen noch Veränderungen. So läßt
sich keine Aussage über den Schutz der Privatsphäre treffen. Auch ist nicht erwähnt, wie die
Integrität der Bestellung verwirklicht wird.
1. Weiter Informationen erhielt der Autor durch eine Korrespondenz mit David M. Oliver, Managing
Director-Technology, Clickshare, dave@newshare.com, Juli 1996
5.2 Zahlungssysteme für Micropayments
47
5.2.5 Payword
Payword [Rivest96] ist ein von Ronald L. Rivest und Adi Shamir entwickeltes Zahlungssystem,
das, wie auch iKP, auf Hash-Werteketten beruht. Es existieren auch hier drei Parteien: Der
Konsument, der Anbieter und ein Broker. Der Konsument muß zunächst ein Konto bei dem
Broker eröffnen. Dieses Konto kann auch nur aus einer Bankverbindung bestehen. Zusätzlich
sendet der Konsument seine Lieferadresse und seinen öffentlichen Schlüssel. Die Lieferadresse
kann z.B. eine Rechner-, Email- oder auch Postadresse sein. Dies geschieht über einen
gesicherten Kanal. Der Broker erzeugt aus diesen Daten ein von ihm unterschriebenes
Zertifikat, das der Konsument erhält.
Der Konsument seinerseits erzeugt seine Hash-Wertekette. Kontaktiert er einen Anbieter das
erste Mal, so muß er den Endwert der Hash-Wertekette sowie das vom Broker erhaltene
Zertifikat einreichen. Diese Daten unterschreibt er. Bei weiteren Zahlungen braucht er nur noch
einen Wert der Hash-Wertekette zu liefern.
Der Anbieter prüft das Zertifikat des Brokers. Ist dies gültig, akzeptiert er den Endwert der
Hash-Wertekette. Jede weitere Zahlung kann er dann anhand des Endwertes als gültig oder
ungültig erkennen. In regelmäßigen Abständen liefert er dem Broker den letzten vom
Konsumenten eingereichten Wert. Daraus kann der Broker erkennen, wieviel der Konsument
dem Anbieter schuldet und zahlt den entsprechenden Betrag an diesen. Um nachzuweisen, daß
der Anbieter wirklich ein Recht auf diese Zahlungen hat, schickt er dem Broker zusätzlich die
vom Konsumenten unterschriebene Nachricht, die der Konsument bei erstmaliger Nutzung des
Anbieters an diesen sendete.
Die Besonderheit dieses Protokolles liegt darin, daß pro Anbieter eine Hash-Wertekette erzeugt
wird. Damit können auch Beträge, die den Zahlungswert eines Hash-Wertes überschreiten, mit
einer Zahlung beglichen werden. Der Konsument braucht dann nur den i+nten, und nicht den
i+1ten Hash-Wert der Kette zu senden. Zur weiteren Sicherheit ist die Lieferadresse fest
vorgegeben.
Die Stärke dieses Protokolles liegt in der Entlastung des Brokers. Dieser braucht nicht bei jeder
Zahlung involviert zu werden. Allerdings hat er volles Wissen über den Zahlungsmittelfluß im
Zahlungssystem. Eine Authentifizierung des Konsumenten beim Anbieter ist durch die
selbstauthentifizierenden Hash-Werte gegeben. Gegenüber dem Broker verwendet er das
RSA-Verfahren. Das System ist nicht für Konsumenten-Anonymität gedacht. Der Nutzen aus
der Fälschung des Zahlungsmittels ist begrenzt. Ein Kopieren eines Hash-Wertes hat nur dann
Sinn, wenn der originale Hash-Wert zerstört wird. Selbst dann ist der Nutzen gering, da die
Lieferadresse des rechtmäßigen Konsumenten im Zertifikat mit angegeben wurde.
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5.2.6 MicroMint
Ebenfalls in [Rivest96] beschrieben ist MicroMint. Jedoch ist das Dokument über MicroMint
vielmehr als eine Beschreibung der Struktur der digitalen Münzen und deren Erzeugung zu
betrachten, als eine Beschreibung des Zahlungssystems.
In MicroMint existieren drei Parteien: der Konsument, der Anbieter und der Broker. In diesem
Protokoll erstellt der Broker die Münzen. Der Mechanismus beruht auf der geringen
Kollisionswahrscheinlichkeit bei Hash-Funktionen. Da es einen hohen Aufwand bedeutet,
Bitfolgen zu finden, aus denen der gleiche Hash-Wert berechnet wird, besteht die Idee darin, n
solche Bitfolgen als eine Münze zu verstehen. Der Broker erzeugt aus einer Anzahl Bitfolgen
Hash-Werte und sortiert sie in die dem Hash-Wert entsprechenden Slots. Sind n Bitfolgen zu
einem Slot gefunden, kann die Münze an einen Konsumenten verteilt werden. Um dieses
System noch sicherer zu gestalten, werden verschiedenen Münzen entwertet. Es werden nur
Münzen akzeptiert, deren höherwertige Bits des Hash-Wertes der Kennung eines bestimmten
Brokers entsprechen. Diese Kennung kann in bestimmten Zeitabständen geändert werden. Der
Anbieter muß natürlich diese Kennung kennen.
Während der Broker in bestimmten Zeitabständen die Kennung ändert, die Münzen aber schon
Monate im voraus berechnen und speichern kann, weiß ein Fälscher nie, in welchem Monat
welche Kennung gültig sein wird. Zwar kann er ebenso wie ein Broker Münzen im voraus
erzeugen und speichern, nur rechtfertigt der Aufwand nicht den Gewinn, den er erzielen kann,
wenn eine einzelne Münze 1 cent wert ist.
Erweiterungen des Protokolles betreffen kundenspezifische Münzen, anbieterspezifische
Münzen oder eine Kombination aus diesen. Das Prinzip besteht darin, daß der aus der Münze
resultierende Hash-Wert in einen konsumenten- und einen anbieterspezifischen Teil zerlegt
wird. Diese Werte werden inkrementell berechnet, sind also nicht bei jeder Zahlung gleich.
Probleme entstehen bei diesem System, wie bei allen Ecash-Systemen, durch den Diebstahl
oder das mehrfache Ausgeben der Münzen. Diebstahl kann durch Verschlüsselung verhindert
werden. Damit führt man aber die teuren Verschlüsselungen pro Zahlung wieder ein. Das
mehrfache Ausgeben wird bei MicroMint lediglich ein Mal pro Tag geprüft. Der Anbieter reicht
die Münzen am Ende des Tages beim Broker ein. Wurde eine Münze schon einmal ausgegeben,
wird der Anbieter nicht bezahlt.
Die Identitäten des Anbieters und des Konsumenten sind in der Münze des erweiterten
Protokolls codiert. Die Münze ist gleichzeitig der Nachweis der Authentizität. Sie stellt ein
selbstauthentifizierendes Zahlungsmittel dar. Dieses System ermöglicht also keine Anonymität.
In dem vorliegenden Papier wurde sich auf die prinzipielle Methode beschränkt. Die einzelnen
Nachrichtenformate wurden nicht beschrieben.
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5.2.7 MPTP - Micro Payment Transfer Protocol
Das MPTP [Hallam-Baker95] ist eine Entwicklung des W3C (World Wide Web Consortium).
Über einen Testlauf gibt es keine Informationen. Ein neueres Draft als vom November 1995 war
bis zum Entstehen dieser Arbeit nicht erhältlich. Das Draft enthält keine vollständige
Beschreibung des Protokolles.
Auch dieses System beruht auf der Verwendung von Hash-Werteketten. Bei der Eröffnung
eines Kontos erstellt der Broker ein Zertifikat. Wie dieses an den Anbieter weitergeleitet wird,
war aus der Spezifikation nicht zu entnehmen. Denkbar sind zwei Varianten: Der Anbieter
bestellt es beim Broker, oder der Konsument schickt es dem Anbieter. Bei Beginn einer
Beziehung mit einem Anbieter und beim Einreichen einer neuen Hash-Wertekette sendet der
Konsument dem Anbieter eine unterschriebene Autorisierung. Diese berechtigt den Anbieter,
beim Broker die vom Konsumenten eingereichten Hash-Werte in Geld einzulösen. Eine
Hash-Wertekette ist in diesem Modell nicht anbieterbezogen. Wechselt man zu einem anderen
Anbieter, sendet man dem aktuellen Anbieter eine Abschlußmeldung. Damit wird die
Hash-Wertekette mit dem aktuellen Anbieter unterbrochen. Den Rest der Hash-Wertekette
kann man bei einem anderen Anbieter zum Kauf von Diensten nutzen. Dafür ist wiederum eine
Autorisierung nötig.
Interessant an diesem Protokoll ist das Zertifikat des Brokers. So kann es Optionen enthalten,
die den Geldbetrag spezifizieren, bis zu dem keine zusätzliche Authentifizierung nötig ist, ab
dem der Broker keine Garantie für eine Zahlung an den Anbieter übernimmt und ab welchem
Betrag eine zusätzliche Authentifizierung nötig ist.
Genauere Informationen ließen sich aus der Veröffentlichung nicht entnehmen.
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5.3.1 Verbindung Bestellung-Zahlungsmitteltransfer-Warentransfer
Aus der Analyse der existierenden digitalen Zahlungssysteme hat sich gezeigt, daß in einigen
Systemen eine enge Kopplung von Bestellung des Dienstes und des Zahlungsmitteltransfers
besteht. Dies bietet sich bei digitalen Waren an. Häufig wird dann mit der Bestellung auch
gleich das Zahlungsmittel mitgesendet (Millicent: Kapitel 5.2.1). Auch der Warentransfer wird
in einigen der untersuchten Systeme in den Protokollablauf mit eingeschlossen (NetBill:
Kapitel 5.2.2). Diese Systeme sind keine reinen Zahlungssysteme. Sie erweitern deren
Funktion. Allerdings sollte in die Betrachtung der Anonymität und des Schutzes der
Privatsphäre auch die Bestellung eines Dienstes mit einbezogen werden.
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5.3.2 Anonymität und Schutz der Privatsphäre
Die vorgestellten Zahlungssysteme sind in der Mehrheit für offene Netze gedacht, wie es das
Internet darstellt. Jeder Nutzer des Netzes hat also generell Zugriff auf alle Daten, die über das
Netz übertragen werden. Dieser Sachverhalt ist äquivalent zu einem Kauf in einem Geschäft.
Auch hier hat i.allg. jeder Zutritt. Das Besondere ergibt sich jedoch daraus, daß es relativ leicht
ist, die von einem Netz abgehörten Daten zu sammeln und digital auszuwerten, ohne daß großer
Aufwand seitens des Beobachters nötig ist. Die große Gefahr besteht in der Verkettung von
Ereignissen.
Bei einer Verkettung werden zwischen einzelnen Ereignissen Verbindungen hergestellt.
Diese Verkettungen lassen sich am ehesten durch die Nutzung der Identität des Senders bzw.
Empfängers einer Nachricht erzeugen. So kann ein Nutzer verschiedene Identitäten haben, z.B.
ein Rechner-Login oder eine Identität als Kontonutzer einer Bank. Diese Identitäten lassen sich
grundsätzlich in zwei Gruppen einteilen (nach [Pfitzmann95]; hier werden die Identitäten der
einzelnen Identitätsräume als Pseudonyme bezeichnet):
– Personenpseudonym - wird von einem Nutzer für viele verschiedene Geschäftsbeziehun-
gen genutzt (Der Identitätsraum umfaßt mehrere Geschäftsbeziehungen.)
– Rollenpseudonym - wird von einem Nutzer nur für eine bestimmte Geschäftsbeziehung
genutzt (Der Identitätsraum ist auf eine bestimmte Geschäftsbeziehung beschränkt.)
Dabei lassen sich bei Verwendung von Personenpseudonymen für einen Beobachter besonders
viel verschiedene Informationen sammeln. Diese können bis zu einer Deanonymisierung
reichen.
Betrachtet man das Internet, so stellt man fest, daß für eine Kommunikation die Angabe der
Internet-Adresse notwendig ist. Auch dies ist ein Pseudonym. In bezug auf die reine
Kommunikation ist die Rechneradresse ein Rollenpseudonym. Werden jedoch in Nachrichten
andere Identitäten unverschlüsselt geschickt, so kann man all diese Identitäten über die
Rechneradresse verketten.
Als Beispiel soll folgendes Szenarium dienen: Ein Konsument nutzt bei einem Anbieter A die
Identität IA, für einen Anbieter B die Identität IB. Diese werden unverschlüsselt über das Netz
gesendet. Der Konsument tätigt die Geschäfte mit den Anbietern über seinen Rechner mit der
Adresse AR. Ein Beobachter sieht nun die Kommunikation des Konsumenten mit der Identität
IA. Weiter beobachtet er die Kommunikation des Konsumenten mit einer Identität IB. Ohne den
Konsumenten zu kennen, kann er beide Kommunikationen miteinander verketten, da die
Adresse AR die gleiche ist. Damit läßt sich weder auf eine bestimmte Person schließen noch ist
beweisbar, daß die Geschäftshandlungen wirklich von ein- und derselben Person ausgeführt
wurden. Jedoch ließen sich über eine umfangreichere Datensammlung sicher Gewohnheiten des
oder der Rechnernutzer erkennen. Selbst wenn die Identitäten IA und IB nicht offen über das
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Netz gesendet werden, ist immernoch die Kommunikation zwischen zwei Partnern zu erkennen,
aus der sich aus der Kenntnis der Dienste eines Anbieters auf die Gewohnheiten eines
Rechnernutzers schließen läßt.
Daraus folgt, daß der Schutz der Privatsphäre und die Anonymität stark mit dem Netz an sich
gekoppelt sind. Einen Ansatz bieten hier anonyme Netze.
Ein weiteres Problem ist der Beweis der Bezahlung. Kommt es zu einem Streit zwischen zwei
Partnern, müssen sich diese identifizieren lassen. Dafür ist sicher die Identität der
Geschäftsbeziehung zunächst ausreichend. Vor einem Gericht muß aber eine Zuordnung der
Identität aus der Geschäftsbeziehung zu einer natürlichen oder juristischen Person möglich sein.
5.3.3 Integrität
Unter Integrität einer Nachricht versteht man die Richtigkeit und Unverfälschtheit der
gesendeten Daten in dem Sinne, daß die erhaltenen Daten auch die gesendeten Daten sind.
Diese Arbeit beschäftigt sich mit Zahlungssystemen in offenen Netzen. Jeder Nutzer des Netzes
hat Zugriff auf die Daten im Netz und kann diese beliebig verändern. Im Vergleich dazu hat
man in traditionellen Verfahren keinen solchen öffentlichen Übertragungskanal. Das
Zahlungsmittel, z.B. Bargeld, wird dem Anbieter oder seinem Stellvertreter i.d.R. direkt
ausgehändigt.
Die Sicherung der Integrität bezieht sich jedoch auch auf technische Fehler bei der Übertragung
der Daten, z.B. durch Störfelder.
Kryptographische Verfahren sollen dazu dienen, Manipulationen an Daten zu erkennen. Dafür
können digitale Signaturen verwendet werden (Kapitel 4.2.1).
5.3.4 Fälschungssicherheit des Zahlungsmittels
Das Problem des Veränderns von Zahlungsmitteln ist analog dem Problem der Sicherung der
Integrität der Daten.
Ein anderes Problem ist das Kopieren von Zahlungsmitteln und das Wiederverwenden
derselben. Alle Nachrichten auf dem Netz sind Bit-Muster. Damit läßt sich jede Nachricht leicht
kopieren. Dies trifft im besonderen auch für elektronische Münzen zu. Ein herkömmlicher
Geldschein hingegen hat viele Merkmale, die sich nicht einfach kopieren lassen. Angefangen
vom Material bis hin zur Prägung und Mikroschriften.
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5.4 Realisierung der Sicherheitsaspekte
5.4.1 Einleitung
Aus der Untersuchung der vorliegenden Protokolle sollen für die ausgewählten Aspekte
Anonymität, Identifizierung und Authentifizierung, Schutz der Privatsphäre
Fälschungssicherheit von Zahlungsmitteln und Integrität der Nachrichten Lösungsvarianten
erläutert werden.
5.4.2 Identifizierung und Authentifizierung
Eine Identifizierung ist einfach durch Angabe einer Identität möglich. Anders ist dies bei einer
Authentifizierung.
Eine Methode sind digitale Signaturen. Diese werden oft mit Hilfe asymmetrischer Verfahren
implementiert. Für eine Beschreibung des Verfahrens wird auf Kapitel 4.2.1 verwiesen. Ein
Problem dabei ist, daß jeder Nutzer ein solches Schlüsselpaar bestehend aus privatem und
öffentlichen Schlüssel erzeugen kann. Deshalb ist der Nachweis des Besitzers des öffentlichen
Schlüssels nötig. Der Nachweis wird über Zertifikate (Kapitel 4.3) erbracht. Dies ist analog
einer Unterschrift bei einer Bank. Diese wird ebenfalls mit der “zertifizierten” Unterschrift bei
Eröffnung eines Kontos oder auf der Rückseite einer Geldkarte verglichen. Ein Problem der
Zertifikate sind wiederum die in ihnen enthaltenen Angaben. Sie können die Anonymität eines
Schlüsselbesitzers zerstören. Dies ist z.B. bei Zertifikaten nach dem Standard X.509v3 der Fall.
Eine andere Möglichkeit, die bei Verfahren für Micropayments verwendet wird, bieten
gemeinsame Geheimnisse (Abbildung 3). Zwischen zwei Kommunikationspartnern wird ein
Geheimnis verteilt. Dieses wird nun genutzt, um nachzuweisen, daß die Nachricht vom
jeweiligen anderen Kommunikationspartner stammt. Dafür wird das Geheimnis mit der zu
sendenden Nachricht verkettet. Darüber wird ein Hash-Wert gebildet. Dieser dient als
Unterschrift. Geschickt wird lediglich die Nachricht und der Hash-Wert. Der Partner, der
Nachricht gemeinsames Geheimnis
Nachricht Hash zu sendendes Paket
Abb. 3: Millicent Unterschrift
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ebenfalls im Besitz des Geheimnisses ist, kann nun ebenfalls den Hash-Wert bilden und diesen
mit dem gelieferten Hash-Wert überprüfen. Nur wer das gemeinsame Geheimnis kennt, kann
den richtigen Hash-Wert bilden. Diese Art der Unterschriftenbildung wird z.B. von Millicent
(Kapitel 5.2.1) verwendet.
Es ist zu beachten, daß bei dieser Art der Verwendung von gemeinsamen Geheimnissen
eigentlich nicht von einer digitalen Signatur gesprochen werden kann. Eine digitale Signatur
muß beweisbar sein, d.h., gegenüber Dritten muß nachgewiesen werden können, wer diese
Unterschrift erzeugte. Es läßt sich aber nicht sagen, welcher der Besitzer des gemeinsamen
Geheimnisses die Nachricht erzeugt und unterschrieben hat.
5.4.3 Schutz der Privatsphäre
Der Schutz der Privatsphäre wurde in Kapitel 3.5.4 in die Unbeobachtbarkeit und
Vertraulichkeit unterteilt.
Die Unbeobachtbarkeit einer Kommunikation läßt sich aufgrund der Struktur des Internets nicht
realisieren. Jedoch muß sich aus den gesendeten Nachrichten nicht zwangsläufig eine Zahlung
erkennen lassen. Sind die Nachrichten verschlüsselt, ist deren Inhalt und Zweck nicht zu
ermitteln. Eine Zahlung kann aber aus der meist öffentlichen Rechneradresse eines Anbieters
vermutet werden.
Bei den Zahlungssystemen wird oft nur die Vertraulichkeit näher betrachtet. Für den Schutz
gegen Beobachter von außen werden Verschlüsselungen der Nachrichten verwendet. Dies kann
mit symmetrischen oder asymmetrischen Verfahren (NetBill) geschehen. Eine Verbindung
beider wird für digitale Umschläge (Kapitel 4.2.3) verwendet (SET).
Auch der Schutz der Privatsphäre gegenüber der am Zahlungssystem Beteiligten läßt sich durch
Verschlüsselung realisieren. So kann ein Konsument die verschiedenen Daten für den Anbieter
und für die Bank mit verschiedenen Schlüsseln chiffrieren. Damit hat der Anbieter nur auf die
für ihn relevanten Daten wie Dienst und Lieferadresse Zugriff. Die Bank erhält hingegen nur
Daten, die den Geldtransfer betreffen. Ein Beispiel dafür ist SET.
Diese Verschlüsselungen sind jedoch sehr aufwendige Rechenoperationen. Daher sind sie nicht
in allen Zahlungssystemen vorgesehen. Speziell bei Zahlungssystemen für Micropayments wird
der Aspekt des Schutzes der Privatsphäre häufig vernachlässigt.
Eine andere Methode ist die Nutzung von anonymen digitalen Münzen (eCash). Der Anbieter
erhält mit der Münze lediglich die Information, wieviel der Konsument an ihn bezahlt hat.
Diesen Preis hat er aber selbst bestimmt. Gibt er die Münze an die Bank weiter, ist aus der
Münze für die Bank nicht ersichtlich, wer welchen Dienst für diese Münze kaufte.
Betrachtet man den Schutz der Privatsphäre gegen Beobachter von außen, reicht eine anonyme
Münze allein nicht aus. Der Beobachter sieht den Wert der Münze und kann erkennen, daß es
sich um eine Zahlung handelt. Anhand der Rechneradressen ist somit ein Angriffspunkt für die
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Verkettung von Ereignissen geschaffen. Betrachtet man die in einigen Zahlungssystemen
integrierte Bestellung der Dienste, so ist einem Beobachter bekannt, welcher Dienst wann und
zu welchem Preis bestellt und bezahlt wurde.
5.4.4 Anonymität
Die Anonymität kann über verschiedene Mechanismen erreicht werden. Eine Methode ist die
Verwendung von Identifikatoren, die nur in einem bestimmten Identitätsraum gültig sind und
über die sich nicht auf Identitäten in anderen Identitätsräumen schließen lassen.
Eine zweite Möglichkeit findet sich durch Verwenden der verdeckten Unterschriften. Dabei
unterzeichnet eine dritte Partei eine Nachricht, kann aber später die Identität der Nachricht nicht
mehr nachvollziehen. Solch eine Nachricht kann z.B. die Seriennummer einer Münze sein. Die
Bank erzeugt eine Münze und prägt auf diese die durch den Kontoinhaber berechnete
Seriennummer. Diese setzt sich aus einer Zufallszahl und einer Seriennummer zusammen.
Bekommt nun der Kontoinhaber diese Münze, dividiert er seine Zufallszahl aus der
Seriennummer heraus. Die Münze bleibt gültig unterschrieben. Das durch eCash verwendete
Verfahren der Anonymisierung läßt sich mathematisch zeigen [Grimm96]. Selbst die Bank
weiß bei einem Einlösen der Münze nicht, von wem diese abgehoben wurde.
5.4.5 Integrität der Nachrichten
Für die Integrität der Nachrichten können die in Kapitel 5.4.2 erläuterten Verfahren genutzt
werden. Bei der Integrität von Nachrichten wird jedoch das Augenmerk auf das Erkennen von
Modifikationen von Nachrichten gelegt. Die Authentifizierung des Senders steht hier nicht im
Vordergrund.
Das Problem der Integrität von Nachrichten besteht darin, daß sich die Integrität nur überprüfen
läßt, aber keine vorbeugenden Maßnamen getroffen werden können.
5.4.6 Fälschungssicherheit der Zahlungsmittel
Aufgrund des Charakters offener Netze gibt es keine Möglichkeit, Daten vor dem Verfälschen
oder vor unberechtigtem Kopieren zu schützen.
Das Erkennen von Veränderungen an Zahlungsmitteln läßt sich durch den Test auf Integrität
erwirken.
Das Problem des Kopierens von Zahlungsmitteln und das mehrfache Nutzen dieser ist schon
schwieriger zu lösen. Anhand der benutzten Zahlungsmittel werden in der folgenden
Aufstellung einige Lösungsansätze gegeben.
5.5 Besonderheiten der Micropaymentsysteme
55
Anonyme digitale Münzen: Anonyme digitale Münzen sind digitale Zahlungsmittel, aus
denen die Identität des die Münze Abhebenden nicht hervorgeht (eCash, NetCash). Eine solche
Münze hat den Vorteil, daß mit ihr anonym bezahlt werden kann. Der Nachteil ist, daß sie auch
von einem Angreifer, der sich das Bit-Muster der Münze kopierte, zur Zahlung genutzt werden
kann. Die Lösung dafür besteht in einer Überprüfung der Gültigkeit der Münze bei der
ausgebenden Bank. Diese registriert jede bereits ausgegebene Münze. Diese Überprüfung muß
bei jedem Zahlungsmitteltransfer erfolgen, um einen Betrug nahezu zu verhindern. Nicht
abgedeckt ist der Fall, daß die Münze eines Angreifers eher bei der Bank registriert wird als die
des rechtmäßigen Besitzers. Dies hat den Verlust des Geldes für den rechtmäßigen Besitzer zur
Folge.
Nichtanonyme digitale Münzen: Diese Zahlungsmittel sind Münzen, in denen die Identität
des Besitzers und/oder des Anbieters, der bezahlt werden soll, im Zahlungsmittel codiert ist
(MicroMint). Das Kopieren der Münze ist auch hier möglich, allerdings ist der Nutzen der
Münze beschränkt. Sie läßt sich nur bei einem Anbieter einlösen. Dieser kann die Münzen selbst
überprüfen, ohne die ausgebende Bank zu konsultieren. Ein ähnliches Problem wie das bei
anonymen Münzen ist jedoch, wenn ein Angreifer seine Kopie der Münze eher beim Anbieter
einreicht als der rechtmäßige Besitzer. Eine Lösung hierfür ist, auch die Identität des
Konsumenten in der Münze zu verschlüsseln. Bei einem Zweifel des Anbieters über den Sender
der Münze könnte der Anbieter dann auf einer Authentifizierung des Senders bestehen.
Hash-Werteketten: Die einzelnen Werte der Hash-Werteketten können als nichtanonyme
digitale Münzen aufgefaßt werden. Der Endwert der Hash-Wertekette wird bei einem
bestimmten Anbieter eingereicht. Dabei authentifiziert sich der Konsument. Bei jedem weiteren
Hash-Wert der Kette ist damit auch die Identität des Konsumenten bekannt. Die Hash-Werte
sind somit sowohl anbieter- als auch konsumentenbezogen. Sie teilen somit alle Probleme der
nichtanonymen Münzen.
Zahlungsanweisungen: Unter Zahlungsanweisungen sollen hier alle Zahlungsmittel
verstanden werden, in welchen die Bankverbindung des Konsumenten, des Anbieters und der
Zahlbetrag angegeben werden (SET, NetBill). Diese werden signiert und evtl. verschlüsselt.
Die Authentizität der Nachricht und des Senders sind also gegeben. Eine Veränderung der
Daten ist nicht möglich. Gegen ein mehrfaches Einreichen kann man eine Seriennummer für
Zahlungen eines Konsumenten einführen. Zwar läßt sich diese Zahlungsanweisung ebenfalls
kopieren, doch ist sie für den Angreifer wertlos. Der Konsument hatte dem Geldtransfer
ohnehin zugestimmt. Ob diese Zahlungsanweisung mehrfach eintrifft oder nicht, ist nicht von
Bedeutung, da mehrfach eingereichte Zahlungsanweisungen durch eine Seriennummer erkannt
werden können.
5.5 Besonderheiten der Micropaymentsysteme
Um für Micropayments geeignet zu sein, müssen die Zahlungssysteme selbst geringe
Eigenkosten aufweisen. Daher ist die Minimierung dieser Eigenkosten wesentlich.
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Die Mechanismen, durch die die Eigenkosten des Protokolles gesenkt werden sollen, sind:
– Vernachlässigung des Schutzes der Privatsphäre durch fehlende Verschlüsselung
– Vermeidung der teuren asymmetrischen Verfahren (ggf. ersetzt durch symmetrische Ver-
fahren)
– Einsatz von Brokern
– Nutzung von selbstauthentifizierenden Zahlungsmitteln
Die Verwendung von selbstauthentifizierenden Zahlungsmitteln sind für eine reine Zahlung ein
guter Lösungsansatz. Ein Anwendungsgebiet sind Bezahlungen pro Zeittakt. Für eine
Nachricht, in der sowohl die Bestellung bzw. Bestellnummer als auch die Zahlungsmittel
gesendet werden, sind selbstauthentifizierende Münzen allein nicht ausreichend. Es sollte die
Integrität der gesamten Nachricht gesichert sein.
Die Lockerung der Sicherheit scheint sinnvoll, wenn man den Wert der Zahlung betrachtet.
Micropayments sind Zahlungen bis ca. 1$ (ca. 1,60 DM). Verliert man ein paar Pfennige, sei es
durch Stehlen der Zahlungsmittel oder durch veränderte Bestellungen, ist dies sicher zu
verschmerzen.
Der Einsatz von Brokern: Die Funktionen der Broker sind unterschiedlich. Er hat aber immer
eine Langzeitbeziehung mit dem Konsumenten und dem Anbieter. In allen Protokollen wird der
Broker genutzt, um die Gesamtanzahl der Konten und damit die Gesamtkosten des Protokolles
zu verringern. Während jedoch in den meisten Protokollen der Broker selbst das Konto bzw. die
Bankverbindung des Konsumenten führt, geht Clickshare einen anderen Weg. Hier dient der
Broker, der hier als Authentication Service bezeichnet wird, als Authentifizierungsstelle. Die
Daten über die Bankverbindung halten sogenannte Billing Entities. Interessant dabei ist, daß der
Authentication Service nur die Zertifikate zu erstellen und zu prüfen hat. Die Kreditwürdigkeit
wird von den Billing Entities überprüft. Dadurch wird der Authentication Service entlastet.
Somit ergibt sich eine zweite Aufgabe für die Broker: Sie arbeiten als dritte vertrauenswürdige
Instanz.
Eine dritte Aufgabe ist die Funktion, Münzen zu erzeugen, zu überprüfen und zu verteilen. Dies
wird in MicroMint und PayWord benutzt.
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5.6 Klassifikation von digitalen Zahlungssystemen
5.6.1 Klassifikation nach Zahlungsmittel
Prinzipiell lassen sich zwei Arten von Zahlungsmitteln in digitalen Zahlungssystemen
unterscheiden:
– Zahlungsanweisungen
– digitales Geld
Zahlungsanweisungen sind Anweisungen an eine Bank, einen Geldtransfer von einem Konto
zu einem anderen zu tätigen. Daher wird auf diese Methode auch der Begriff accountbasiert
verwendet. Ein Beispiel hierfür ist SET.
Zahlungsanweisungen sind eine Umsetzung der Verwendung von Verfügungsmitteln und
einem Teil der Geldsurrogate. Der Vorteil besteht in einem geringen Nutzen für Dritte bei
einem Diebstahl. Der Nachteil besteht darin, daß eine Überweisung keine Anonymität
gewährleistet.
Digitales Geld repräsentiert einen bestimmten Geldwert, d.h. gegen Erhalt einer solchen
Geldmünze wird das Konto um den Betrag des Wertes der Münze belastet. Reicht man die
Münze bei der Bank wieder ein, bekommt man den Betrag des Wertes der Münze auf sein
Konto gutgeschrieben. Geht diese Münze verloren, ist auch der Geldwert verloren. Für dieses
Verfahren hat sich der Begriff tokenbasiert durchgesetzt. Hierzu sollen auch die
Zahlungssysteme gerechnet werden, die mit anbieter- oder konsumentenbezogenen Münzen
arbeiten. Volkswirtschaftlich gesehen wären dies Geldsurrogate, da es nicht als allgemeines
Zahlungsmittel verwendet werden kann. Ein typischer Vertreter für digitales Geld ist eCash von
Digicash.
5.6.2 Klassifikation nach Höhe des Zahlungsbetrages
Hintergrund für diese Klassifizierung ist der Kostenfaktor des Protokolles selbst. So hat es
keinen Sinn, ein Protokoll zu nutzen, dessen Eigenkosten höher sind als der eigentliche
Zahlungsbetrag. Diese Eigenkosten setzen sich aus den Kosten für den
Kommunikationsaufwand und den Aufwand für die Sicherung des Geldtransfers zusammen. Es
gilt, je höher die Sicherheit in einem Protokoll, desto kostenintensiver ist es. Besonders teure
Verfahren sind asymmetrische Verschlüsselungen und Signaturen. Als grobe Richtlinie gilt
[Rivest96]: Für die Überprüfung einer Unterschrift mittels des weit verbreiteten
RSA-Verfahrens werden derzeit ca. 5 ms, für eine Unterschriftenerzeugung ca. 500 ms benötigt,
wenn man eine heute übliche Workstation unterstellt.
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In der Literatur wird häufig von folgender Einteilung ausgegangen:
Dabei gibt es keine klare Definition, um welche Beträge es sich in den einzelnen Bereichen
handelt. Eine an David Birch, IT Direktor von Hyperion, angelehnte Einteilung ist folgende:
Es läßt sich allgemein sagen:
Ein Zahlungsprotokoll muß so sicher sein, daß die Kosten, um in es einzubrechen, gerade
größer sind, als der zu erzielende Nutzen.
Die untersuchten Zahlungssysteme decken den Bereich der Micro- bis zu den Payments ab. Die
bisherigen kryptographischen Verfahren sind zu teuer, um sichere Nanopayments zu
gewährleisten. Macropayments sind die Geldtransfers zwischen Banken und Kreditinstituten
über nichtöffentliche Netze.
5.6.3 Klassifikation Off-/On-Line Systeme
Die Unterteilung in Off-/On-Line-Systeme beruht darauf, daß einige Systeme für eine
Bezahlung auf mehr Parteien als nur den Anbieter und Konsumenten angewiesen sind. So ist es
bei Ecash-Verfahren notwendig zu prüfen, ob die von einem Konsumenten zur Bezahlung
genutzte Münze gültig ist. Dies kann nur der Aussteller der Münze bestätigen.
Nano-
payments
Micro-
payments Minipayments Payments
Macro-
payments
0.001 bis 1 Cent 1 Cent bis 1$ 1$ bis 10$ 10$ bis 1000$ > 1000$
Tab. 2: Klassifikation nach Zahlungshöhe
– Macropayments
– Payments
– Minipayments
– Micropayments
– Nanopayments
Sicherheit Kosten
steigend
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Die wesentliche Frage hierbei ist, wann eine dritte Partei konsultiert werden muß. Wichtig für
den Zahlungsvorgang ist es, daß die Zahlung eines Konsumenten möglichst schnell abgewickelt
werden kann. Wird eine dritte Partei bei jeder Zahlung benötigt, führt dies zu einem erhöhten
Kommunikationsaufwand. Auch kann die dritte Partei zu einem Engpaß werden, wenn viele
Zahlungen zu einem bestimmten Zeitpunkt stattfinden.
Ähnlich wie bei Micropayments wird hier oftmals der Weg des höheren Risikos gegangen. So
ist es in einer Implementierung des eCash vorgesehen, nur einmal pro Tag eine Überprüfung
der Münzen vorzunehmen. Hat ein Angreifer bis zu diesem Zeitpunkt bereits bei mehreren
Anbietern mit ein- und derselben Münze bezahlt, ist dieses Geld verloren.
5.6.4 Einordnung der untersuchten Zahlungssysteme
In diesem Kapitel sollen die untersuchten Systeme eingeordnet werden. Für eine Einordnung
der Zahlungshöhe werden die Angaben der Entwickler der Zahlungssysteme benutzt. Aus
manchen Beschreibungen der Zahlungssysteme ließ sich die Zuordnung zu einem Merkmal der
Klassifikation nicht genau treffen, oder es wurden Varianten des Protokolles dargestellt, die
eine andere Einordnung erfordert hätten. Daher sind diese Zuordnungen in Klammern
eingeschlossen.
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Klassifizierung nach
Zahlungsmittel Höhe des Zahlungsbetrages Broker
Zahlungs-
anweisung
digitales
Geld
Micro-
payments
Minipay-
ments
Pay-
ments
On-
Line
Off-
Line
CAFE X X X
CyberCash X X X
First Virtual X (X) X
eCash X X X
NetCash X X X
SET X X (X)
Brands’
Modell
X X X
MONDEX X X X
HP-Pur-
chase-
Protocol
X (X) X
Millicent X X X
NetBill X X X
µ-iKP X X X
Clickshare X X X
Payword X X X
MicroMint X X X
MPTP X X X
Tab. 3: Einordnung der Zahlungssysteme
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5.7 Zusammenfassung
5.7.1 Stand der Zahlungsprotokolle - Erfüllung von Sicherheitskriterien
Die Sicherheitskriterien werden von den unterschiedlichen Protokollen unterschiedlich erfüllt.
Je nach Verwendungszweck des Protokolles werden unterschiedlich harte Anforderungen an
die Sicherheit gestellt. Besonders stark wirkt hier der Zahlbetrag, für den ein Zahlungssystem
gedacht ist.
Die Anonymität der beteiligten Partner beschränkt sich, wenn sie überhaupt berücksichtigt
wird, häufig auf die Anonymität des Konsumenten gegenüber dem Anbieter. Eine wirkliche
Anonymität gewährleistet eCash durch die Verwendung von verdeckten Unterschriften.
Allerdings muß hier die Münze wieder zentral auf ihre Gültigkeit geprüft werden.
Der Schutz der Integrität bzw. das Erkennen von veränderten Daten ist durch die Verwendung
von digitalen Signaturen möglich. Dabei finden sowohl digitale Signaturen über asymmetrische
Verfahren (SET) als auch vereinfachte Unterschriften mittels symmetrischer Verfahren
(Millicent, HP-Purchase-Protocol) Verwendung.
Der Schutz der Privatsphäre ist grundsätzlich durch Verschlüsselungen realisierbar. Vor allem
eine Trennung von anbieterbezogenen und bankbezogenen Daten ist wichtig. Es stellt sich bei
diesem Aspekt besonders das Problem der Kosten eines Protokolles. Verschlüsselungen sind
kostenintensive Rechenoperationen. Daher wird zumeist bei Micropayment-Protokollen auf
einen Schutz der Privatsphäre verzichtet.
Geht man davon aus, daß ein Zahlungssystem immer in Verbindung mit einer Bestellung von
Diensten und Waren und deren Lieferung steht, hat es sicher nur beschränkt Sinn,
Zahlungssysteme isoliert zu betrachten. Sie sind jedoch die Grundlage für einen sicheren
Zyklus: Bestellung-Bezahlung-Lieferung.
5.7.2 Mechanismen zur sicheren Datenübertragung (SSL, S-HTTP)
Von Zahlungssystemen abgesehen gibt es noch Verfahren, die einen sicheren
Kommunikationskanal über ein offenes Netz aufbauen. Zwei solcher Systeme sind SSL (Secure
Socket Layer) und S-HTTP. Beide Verfahren sind für WWW-Browser entwickelt worden.
Während SSL auf der Transportschichtebene aufsetzt, sichert S-HTTP [Klute95] die Daten in
der Anwendungsebene. Hier kann der Nutzer selbst entscheiden, welche
Sicherheitsalgorithmen zum Einsatz kommen sollen. Die Daten werden dann verschlüsselt
und/oder signiert an die darunterliegenden Schichten gesendet.
SSL [Freier96] nutzt das RSA-Verfahren, um mit einem Klienten einen symmetrischen
Sitzungsschlüssel auszutauschen. Nach einer Reihe von Testnachrichten werden dann die
eigentlichen Daten mit dem Sitzungsschlüssel chiffriert über das Netz geschickt.
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Der Vorteil von S-HTTP ist, daß der Nutzer selbst die entsprechenden Algorithmen für das
Verschlüsseln und für die Unterschriftengenerierung auswählen kann und somit flexibler ist.
Die hier kurz angesprochenen Systeme stellen einen sicheren Übertragungskanal über das Netz
zur Verfügung. Sie sind keine Zahlungsprotokolle an sich, bieten aber u.U. eine gute
Voraussetzung für eine Implementierung solcher.
5.7.3 Zertifikate
Verwendet man asymmetrische Verfahren für die Verschlüsselung, besitzt man einen privaten
und einen öffentlichen Schlüssel. Auf den öffentlichen Schlüssel kann jeder zugreifen. Es ist
jedoch mitunter nötig zu wissen, ob dieser öffentliche Schlüssel wirklich zu der Person gehört,
die sie angibt, zu sein. Dieses Problem ist zum Beispiel bei der Verteilung von
Sitzungsschlüsseln von Bedeutung. Im Beispiel soll Bob an Alice einen Sitzungsschlüssel
senden. Er erzeugt diesen Schlüssel, verschlüsselt ihn mit dem öffentlichen Schlüssel von Alice
und schickt ihr dieses Paket. Nur Alice hat Zugriff auf den Sitzungsschlüssel da nur sie ihren
privaten Schlüssel kennt. Hat aber nun ein Angreifer an Bob anstelle des öffentlichen Schlüssels
von Alice seinen eigenen gesendet, erhält er den Sitzungsschlüssel.
Um dieses zu vermeiden, werden öffentliche Schlüssel zertifiziert. Ein Standard ist z.B. X.509.
In diesem Zertifikat ist der öffentliche Schlüssel, sowie der natürliche oder juristische
Eigentümer vermerkt. Autorisierte Stellen können solche Zertifikate erteilen. Solche Stellen
werden als Certificate Authorities (CA) bezeichnet. In der Regel gibt es eine Hierarchie, in der
die einzelnen CA’s zertifiziert werden. Der Rootknoten zertifiziert dann alle darunterliegenden
CA’s.
Für Zahlungssysteme ist es natürlich auch möglich, daß z.B. ein Broker Zertifikate erstellt und
auf Anforderung sendet. Dies erscheint sogar sinnvoll wenn man beachtet, daß X.509
Zertifikate die Daten der natürlichen oder juristischen Person enthalten. Somit ließe sich kein
anonymes Zahlungssystem mehr aufbauen. Es sollte also ein Zertifikat sein, welches einer im
Zahlungssystem genutzten Identität einen Schlüssel zuordnet.
In Zahlungssystemen wird auch häufig von Zertifikaten gesprochen, wenn es sich um die
Bestätigung der Kreditwürdigkeit eines Konsumenten geht. Hier wird nicht der öffentliche
Schlüssel zertifiziert, sondern die Kreditwürdigkeit.
5.7.4 Internationaler Trend
Ausgehend von der Klassifizierung der Protokolle nach Zahlungshöhe soll hier versucht
werden, einen Trend aufzuzeigen. Dies ist relativ einfach für Minipayments und Payments
(Tabelle 2). Im Bereich der Payments wird sich SET wohl als erstes Protokoll durchsetzen.
Anfang 1997 soll eine erste Version bereitstehen. Da sowohl VISA als auch MasterCard, zwei
der weltweit größten Kreditkartengesellschaften, dieses Projekt vorantreiben, hat es die besten
Aussichten auf Erfolg, was wiederum Händler an diesem Projekt interessiert.
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Für Minipayments ist DigiCash’s eCash auf dem Vormarsch. Verschiedene Probeprojekte
laufen bereits. So testet die Deutsche Bank seit Ende letzten Jahres eCash. Leider waren auch
auf konkrete Anfrage keine genaueren Daten zu erhalten. Weitere Banken, die eCash
unterstützen sind: Mark Twain Bank (Missouri), EUnet (Finnland) und Advance Bank
(Australien). DigiCash bietet auch Entwicklungsbibliotheken mit APIs zur Erstellung eigener
eCash-Anwendungen an. Diese sind für verschiedene Plattformen, so z.B. für Windows95,
FreeBSD und LINUX zu erhalten.
Im Bereich der Micropayments ist noch kein Trend erkennbar. Es existieren viele verschiedene
Vorschläge. Verfügbare Implementierungen gibt es von Millicent und Clickshare. Die
Entwicklung von Clickshare ist jedoch noch nicht abgeschlossen. Genaue Informationen über
das Protokoll waren aufgrund der schwankenden Festlegungen nicht zu erhalten. Ein weiterer
Anbieter auf dem Netz ist Outreach Communications mit CyberCent. Hier wird über SSL eine
Kommunikation aufgebaut.
Abgesehen von Zahlungsprojekten gehen immer mehr Banken ins Internet. Dabei kann man
u.a. Transaktionen und Kontoabfragen auslösen. Eine Bank ist die Bank 24. Sie bietet ein
elektronisches Bankterminal über das Netz an. Andere Banken schließen hier auf. T-Online
(früher BTX) ist ein Diensteanbieter für Home-Banking. Während diese Dienste im Internet erst
im Aufbau begriffen sind, bietet T-Online (BTX) diesen Service schon einige Zeit an. Für die
Authentifizierung werden Einmal-Paßwörter (TAN - Transaktionsnummer) verwendet. Diese
bekommt der Kunde einer Bank per Post zugeschickt oder erhält sie in seiner Bankfiliale. Eine
Transaktionsnummer ist nur für eine Dienstanforderung gültig.
Die Leipziger Sparkasse startete kürzlich ein Projekt mit “Electronic Cash”. Dabei wird das
Geld direkt auf eine spezielle EC-Karte geladen. Die EC-Karte fungiert sozusagen als
Debitcard, ohne daß sie nur für zweckgebundene Bezahlungen zu nutzen ist, wie dies bei
Telefonkarten der Fall ist.
5.7.5 Rechtliche Probleme
Die rechtlichen Probleme in Verbindung mit elektronischem Kommerz sind vielschichtig.
Angefangen über die Lizenzierung von Verschlüsselungs- und Signaturverfahren, über die
Zulassung von Schlüssellängen und Exportbeschränkungen bis hin zur rechtlichen Gültigkeit
von digitalen Signaturen.
Zumindest im Bereich der rechtlichen Zulassung von digitalen Signaturen ist ein Fortschritt zu
verzeichnen. So wurde in Deutschland am 11.12.1996 das neue Signaturgesetz vom Kabinett
verabschiedet (VDI nachrichten, 13.12.96). Dieses Gesetz schafft die Rahmenbedingungen für
digitale Signaturen. Es sieht einen Notar als dritte Instanz vor. Dieser vergibt Zertifikate mit
denen die Authentizität einer digitalen Signatur geprüft werden kann. Der Gesetzentwurf ist
öffentlich auf dem Netz verfügbar.
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Ein anderes Problem sind die Schlüssellängen bei Signaturen oder Verschlüsselungen. Eine
Empfehlung des Europarates heißt: ”Nur noch ‘schwache’ kryptographische Methoden werden
zugelassen, deren Schlüssel den Behörden bekannt ist.” [Schmitz95]. In Frankreich ist jede
Verschlüsselung von Daten verboten. Mit diesen Regelungen lassen sich keine digitale
Zahlungssysteme aufbauen.
Ebenfalls ein Problem ist die Exportbeschränkung der USA für Software mit kryptographischen
Algorithmen zum Schutz der Vertraulichkeit, die bestimmte Schlüssellängen überschreiten.
Diese ist mit 40 bit festgelegt. Nach [Blaze96] eine völlig unzureichende Schlüssellänge.
Geheimdienste mit entsprechenden finanziellen Mitteln sind in der Lage, diese Schlüssel im
Mittel in 0.002 Sekunden zu ermitteln. Eine Firma, die ungefähr 400$ für einen FPGA (Field
Programmable Gate Array) ausgeben kann, würde einen solchen Schlüssel im Mittel in 5
Stunden ermitteln.
5.7.6 Akzeptanz der Nutzer
Den Erfolg eines Zahlungssystems wird wesentlich durch die Akzeptanz der Nutzer bestimmt.
Dies ist eng damit verbunden, welches Vertrauen er gegenüber dem eingesetzten System hat.
Er wird dabei weniger auf rechtliche Aspekte achten, sondern je nach persönlicher Erfahrung
ein System bewerten.
Anders sieht dies sicher bei Zahlungen aus, bei denen es sich um große Beträge handelt. Hier
ist auch die rechtliche Absicherung wichtig. Das Risiko, eine große Geldsumme zu verlieren,
wird man mehr bedenken, als bei kleineren Beträgen.
5.7.7 Wirtschaftliche Aspekte
Im Gegensatz zu den Zahlungsanweisungen ist digitales Geld eine wirkliche Geldform. Es kann
den Geldfluß auch über Ländergrenzen hinweg erleichtern. Die Banken haben so nur noch
beschränkt Kontrolle über den Geldfluß. Diesen Aspekt hat auch Edgar Meister von der
Deutschen Bundesbank auf einer Konferenz in Schwäbisch Hall zu bedenken gegeben
(rtr/18.6.96). Damit verbunden ist auch ein wirtschaftlicher Gesichtspunkt. Notenbanken sehen
die Entwicklung des digitalen Geldes aus dem Blickwinkel der Geldschöpfung. Wer darf dieses
digitale Geld erzeugen? Wieviel darf erzeugt werden? Welche Auswirkungen hat dies alles auf
den Geldschöpfungsfaktor der Staaten. Dieser ist innerhalb eines Staates relativ konstant, aber
von Staat zu Staat sehr unterschiedlich. Geld muß neu gedruckt werden, um genügend Geld zur
Verfügung zu stellen. Die zu druckende Geldmenge ist neben der Inflation auch davon
abhängig, wie die Einwohner eines Staates mit ihrem Geld umgehen. Behalten sie viel Geld
persönlich, so ist dieses Geld vom Markt verschwunden. Es muß neu gedruckt werden. Wird
viel Geld angelegt und bei Banken gelagert, ist das Geld im Umlauf. Für traditionelles Geld hat
sich in jeder Nation ein bestimmtes Verhalten eingepegelt. Es kann aber niemand im voraus
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sagen, wie die Nutzer von elektronischem Geld mit diesem Geld umgehen werden und so
Einfluß auf den Geldschöpfungsfaktor des Staates haben werden. Die Bank von Litauen lehnt
aus diesem Grund die Einführung von digitalem Geld ab.1
1. Aus einer Mail von Juri Kaljundi (jk@stallion.ee), 11. Mai 1996
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6. Eine Anwendung - Audio on Demand
6.1 Problembeschreibung
Anhand einer AoD-Anwendung in der Multimedia Software GmbH Dresden, wurde eine
Prototyp-Implementierung eines Zahlungsprotokolles vorgenommen. Bei der
AoD-Anwendung handelt es sich um einen WWW-basierten Internet-Dienst, der Musiktitel aus
einer Datenbank zur Verfügung stellt. Diese werden dann über das Netz zum Konsumenten
geliefert. Aufgabe war es, ein Verfahren zu entwickeln, mit dem eine Bezahlung der einzelnen
Musiktitel möglich ist. Dieses enthält die Preisbildung, die Bestellung des Dienstes, den
Zahlungsmitteltransfer und den Datentransfer.
6.2 Beschreibung des existierenden AoD-Systems
Die Anwendung stellt eine AoD-Anwendung für das Internet dar. Es handelt sich um ein
offenes Netz mit einer offenen Benutzergruppe.
Durch den Konsumenten können einzelne Musiktitel abgerufen werden. Die Schnittstelle zum
Konsumenten ist WWW-basiert. Er kann mittels eines Formulares über ein CGI einen Prozeß
starten, der ein PERL-Skript interpretiert. Dieser Prozeß erzeugt ein HTML-File, das
FTP-Verweise zu den der Anfrage entsprechend verfügbaren Audiodaten im MPEG-Format
enthält. Dieses HTML-File wird von einem Prozeß des WWW-Browsers angezeigt.
Für die Datenbankanbindung wird ein Datenbank-Gateway zu einer Informix-Datenbank
genutzt. Dieses wird mittels des Prozesses, der das PERL-Skript interpretiert, angesprochen.
Kapitel 6. Eine Anwendung - Audio on Demand
68
Die folgende Grafik soll den Ablauf verdeutlichen:
Zu entwickeln war nun ein System, das in den gegebenen Ablauf eine Zahlungsmöglichkeit
integriert. Dabei lag das Hauptaugenmerk auf dem Zahlungsprotokoll.
Datenbank Audiodaten (MPEG-Files)
WWW-Browser
WWW-Server
PERL-Skript
Anfrage
Datenbank-
Datenbank-
Gateway
anfrage
gefundene
Einträge
HTML-Dokument
mit FTP-URLs
FTP-
Anforderung
MPEG-
Daten
Konsument
Anbieter
1.
2. 3.
4.
5. 6.
Abb. 4: AoD: Ablauf
6.3 Anforderungen an das entwickelte System
69
6.3 Anforderungen an das entwickelte System
6.3.1 Preisbildung
Die Preisbildung beinhaltet die Erstellung des Preises für einen speziellen Dienst. Sie kann in
Abhängigkeit von dem Dienst, dem Konsumenten und dem genutzten Zahlungssystem
erfolgen. Die Anforderung an das zu entwickelnde Zahlungssystem war, die Preise nur in
Abhängigkeit von den einzelnen Musiktiteln zu bilden. Eine Preisverhandlungen zwischen
Konsument und Anbieter ist in der Anforderung nicht vorgesehen.
Die Preise für die Audiodaten sollen sich im Bereich bis ca. 1.50 DM pro Musiktitel bewegen.
Es handelt sich somit um Micropayments. Für unterschiedliche Audiodaten sollen
unterschiedliche Preise unterstützt werden.
6.3.2 Bestellung
Die alleinige Forderung an die Bestellung des Dienstes ist, daß der Konsument die Bestellung
mittels seines WWW-Browsers initiieren kann. Diese wird dann über das Internet zum Anbieter
gesendet.
6.3.3 Datentransfer
Die Anforderungen an den Datentransfer sind von den zu liefernden Daten abhängig. Im
vorliegenden Fall sind dies Audiodaten im MPEG-Format. Eine Audiodatei wird dabei
vollständig zum Konsumenten übertragen, bevor die Daten beim Konsumenten verarbeitet
werden. Es handelt sich um einen diskreten Datenstrom. Zum Anzeigen der Daten beim
Konsumenten soll die volle Funktionalität des WWW-Browsers und seiner Plugins genutzt
werden können.
6.3.4 Zahlungsmitteltransfer
Die Zahlung soll pro Audiodatei erfolgen. Eine taktweise Bezahlung ist hier nicht möglich, da
es sich nicht um einen kontinuierlichen Datenstrom handelt.
Identifizierung und Authentifizierung: Der Konsument soll sich beim Broker und beim
Anbieter eindeutig identifizieren und authentifizieren können.
Schutz der Privatsphäre und Anonymität: Da es sich hier um Micropayments handelt, wird
den Kosten des Protokolles spezielle Aufmerksamkeit gewidmet. Der Schutz der Privatsphäre
und die Gewährleistung der Anonymität sollen zugunsten der geringeren Kosten des
Protokolles vernachlässigt werden.
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Fälschungssicherheit des Zahlungsmittels: Für die Fälschungssicherheit des Zahlungsmittels
soll gelten, daß ein unberechtigtes Verändern erkannt wird. Ebenso soll das mehrfache
Verwenden des Zahlungsmittels nicht möglich sein.
Nachweis der Zahlung: Auf einen Nachweis der Zahlung wird verzichtet.
6.4 Modellentwurf
In diesem Kapitel sollen nun zwei verschiedene Modelle näher diskutiert werden. Entsprechend
der Preise für den AoD-Dienst handelt es sich um Modelle für Micropayments. Ausgehend von
der Klassifizierung der Systeme sollen weitere Merkmale für das entwickelte System diskutiert
werden.
6.4.1 Broker-Modelle
Bei der Untersuchung von Micropayment-Protokollen wurde bereits auf die Verwendung von
Brokern hingewiesen. Die Vorteile der Reduzierung der Kontenanzahl und damit der Kosten im
Gesamtsystem (Kapitel 5.5) soll genutzt werden. Die Voraussetzung sind Langzeitbeziehungen
zwischen dem Konsumenten und dem Broker und dem Anbieter und dem Broker.
Für die Abbildungen gelten folgende Konventionen für die Linienarten:
Broker-On-Line-Modell
Das in diesem Abschnitt vorgestellte Modell ist ein On-Line-Modell für Micropayments. Dies
bedeutet, daß der Broker bei jeder Zahlung involviert wird.
– Bestellung der Daten
– Zahlungsaufforderung (Abrechnung)
– Zahlung
– Datentransfer
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Voraussetzung: Der Konsument besitzt ein Konto beim Broker. Der Broker besitzt ein Konto
beim Anbieter. Diese Konten können über einen gesicherten Kanal erzeugt werden. Über
Zahlungsprotokolle für höhere Beträge kann auf diese Konten Geld eingezahlt werden.
Idee: Der Konsument will einen bestimmten Dienst beim Anbieter kaufen. Folgende Schritte
sind notwendig:
1. DReqC : Der Konsument bestellt den Dienst.
2. PReqM : Der Anbieter sendet ihm die Zahlungsaufforderung (die Rechnung).
3. PayC : Der Konsument bezahlt den Betrag gegenüber dem Broker mit dem im Zahlungs-
system verwendeten Zahlungsmittel. Er sendet ihm auch die Identität des Anbieters.
4. PayB : Der Broker bezahlt den Dienst des Konsumenten dem Anbieter.
5. DDlvrM : Der Anbieter sendet die Daten an den Konsumenten. Dies kann vor oder auch
nach Bezahlung erfolgen.
Vorteil: Der Konsument kann jederzeit zu einem Anbieter wechseln, ohne selbst ein neues
Konto eröffnen zu müssen. Voraussetzung ist, daß der Anbieter ein Konto des Brokers führt.
Der Konsument hat keine Langzeitbeziehung mit dem Anbieter.
Nachteil: Dieses Verfahren involviert bei jeder Zahlung den Broker. Dies kann zu einem
Flaschenhalsproblem werden. Der Kommunikationsaufwand und damit die Eigenkosten des
Protokolles pro Zahlung steigen dadurch ebenfalls.
Konsument
Anbieter
Broker
PayC
PayB
DReqC PReqM
1. 2.
3.
4.
DDlvrM
5.
Abb. 5: Broker-On-Line-Modell
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Broker Off-Line-Modell
Während bei dem Broker-On-Line-Modell der Broker bei jeder Zahlung involviert wird, wird
durch Broker Off-Line-Modelle versucht, den Broker während einer Zahlung nicht kontaktieren
zu müssen. Damit umgeht man das Flachenhals-Problem Broker. Durch den geringeren
Kommunikationsaufwand werden ebenfalls die Kosten des Protokolles gesenkt.
Voraussetzung: Sowohl Konsument als auch Anbieter besitzen ein Konto beim Broker. Dieses
wird wiederum auf einem sicheren Kanal eröffnet. Mit Hilfe von Zahlungsprotokollen für
höhere Beträge kann auf diese Konten Geld eingezahlt werden.
Idee: Wiederum will ein Konsument einen Dienst bei einem Anbieter kaufen. Der Ablauf ist
folgender:
1. DReqC : Der Konsument bestellt den Dienst.
2. PReqMC : Der Anbieter sendet ihm die Zahlungsaufforderung (die Rechnung).
3. PayC : Der Konsument bezahlt den Betrag gegenüber dem Anbieter mit dem im Zah-
lungssystem verwendeten Zahlungsmittel. Der Anbieter kann die Gültigkeit des Zah-
lungsmittels ohne Hilfe des Brokers überprüfen. Der Anbieter sammelt diese Zahlungs-
mittel, um sie später beim Broker vorlegen zu können.
4. DDlvrM : Der Anbieter sendet die Daten an den Konsumenten. Dies kann vor oder auch
nach Bezahlung erfolgen.
Konsument
Anbieter
Broker PayC
PReqMB
DReqC PReqMC
1. 2. 3.
5.
DDlvrM
4.
Abb. 6: Broker-Off-Line-Modell
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5. PayMB : Der Anbieter sendet dem Broker die gesammelten Zahlungsmittel des Konsu-
menten. Dieser schreibt dem Anbieter den Zahlungswert der eingereichten Zahlungs-
mittel auf seinem Konto gut. Dieser Schritt kann sowohl völlig unabhängig von der Zah-
lung zwischen Konsument und Anbieter als auch des Datentransfers erfolgen.
Vorteil: Der Broker braucht in diesem Modell nicht bei jeder Zahlung kontaktiert zu werden.
Es ist lediglich die Kommunikation zwischen Anbieter und Konsument nötig, um eine Zahlung
zu ermöglichen.
Nachteil: Es werden Zahlungsmittel benötigt, die der Anbieter selbst auf ihre Gültigkeit
überprüfen kann. Um die Verwendung der Zahlungsmittel bei einem anderen Anbieter zu
verhindern, müssen die Zahlungsmittel anbieterbezogen sein.
Entscheidung für das Broker-Off-Line-Modell
Für die hier vorliegende Anwendung wird sich für das Broker-Off-Line-Modell entschieden.
Diese Entscheidung wird aufgrund des geringeren Kommunikationsaufwandes getroffen.
Weiterhin wird der Broker entlastet und stellt kein Flaschenhals-Problem mehr dar. Der Ausfall
des Brokers bedeutet für die Zahlung zwischen Anbieter und Konsument ebenfalls keine
Einschränkung.
6.4.2 Diskussion der Zahlungsmittel
Wie im vorigen Kapitel festgestellt, müssen für das Broker-Off-Line-Modell Zahlungsmittel
genutzt werden, die vom Anbieter ohne Nutzung des Brokers auf ihre Gültigkeit überprüft
werden können. Dafür sollen drei verschiedene bei Micropayment-Systemen genutzte
anbieterbezogene Zahlungsmittel untersucht werden: Werte einer Hash-Wertekette, digitale
Münzen nach dem Beispiel von MicroMint und Zahlungsanweisungen. In die Diskussion mit
einbezogen wird die Bestellung und Abrechnung.
6.4.2.1 Hash-Wertekette
Die Werte einer Hash-Wertekette (Kapitel 4.2.4) können als selbstauthentifizierende Münzen
betrachtet werden. Nach einer Initialisierung ist die Bezahlung mit den Hash-Werten einer
Kette nur gegenüber einem Anbieter möglich.
Idee: Der Konsument erzeugt eine Hash-Wertekette Ao ... An. Er fordert vom Broker ein
Zertifikat für diese Hash-Wertekette an. Mit diesem Zertifikat weist er dem Anbieter nach, daß
die einzelnen Hash-Werte durch das Geld auf seinem Konto beim Broker gedeckt sind. Dieses
Zertifikat wird vor oder mit der ersten Zahlung beim Anbieter eingereicht.
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Initialisierung:
1. CertReqC: Der Konsument erzeugt eine Hash-Wertekette A0 bis An. Er nutzt An für die
Erzeugung der folgenden Nachricht: {{ Konsumenten-IDB, Zahlungswert, An, n, Anbie-
ter-ID}SigC}PB
2. CertAckB : Der Broker überprüft die Kreditwürdigkeit des Konsumenten und erzeugt ein
Zertifikat, mit dem er dem Anbieter die Zahlung garantiert. Er erzeugt die folgende
Nachricht und schickt sie dem Konsumenten: {{ Zahlungswert, An, n, Anbieter-ID, Bro-
ker-ID}SigB}PC. Nur der Konsument kann diese Nachricht lesen, da sie mit seinem öf-
fentlichen Schlüssel chiffriert wurde.
3. CertC : Der Konsument kann dem Anbieter das Zertifikat des Brokers schicken. Dieses
muß digital vom Konsumenten unterschrieben werden. Es braucht nicht verschlüsselt zu
werden, wenn der Konsument keinen Wert auf den Schutz seiner Privatsphäre legt. Hört
jemand die Daten ab, so kann er sie nicht dazu verwenden, Bezahlungen auf Kosten des
rechtmäßigen Konsumenten zu tätigen. {Konsumenten-IDM, { Zahlungswert, An, n, An-
bieter-ID, Broker-ID}SigB}SigC
Die Bezahlung:
1. DReqC : Der Konsument stellt eine Dienstanforderung zum Anbieter. {OD, Konsumen-
ten-IDM }
Anbieter
CertReqC CertAckB
CertC
Konsument
Broker
Abb. 7: Initialisierung Hash-Wertekette
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2. PReqMC : Der Anbieter seinerseits berechnet den Preis für den Dienst und sendet diesen
dem Konsumenten zurück. {Preis, Anbieter-ID, OIN}
3. a)PayC : Besitzt der Konsument eine Hash-Wertekette für den Anbieter, stellt er für die
Bezahlung folgende Nachricht zusammen, die er an den Anbieter unterschrieben sendet:
{ Aj, j, OIN}SigC. Dabei dient die Unterschrift dem Erkennen von Manipulationen der
Nachricht durch Dritte. Ein mehrfaches Einreichen läßt sich am Parameter j erkennen.
    b)Besitzt der Konsument noch keine Hash-Wertekette für den Anbieter, setzt er mit 1. aus
der Initialisierungsphase fort. Die Nachricht PayC hat dann folgendes Aussehen: {Aj, j,
OIN, { Zahlungswert, An, n, Anbieter-ID, Broker-ID}SigB}SigC
4. PReqMB : Der Anbieter reicht nun in bestimmten Zeitabständen, z.B. einmal pro Tag,
den letzten vom Konsumenten eingereichten Hash-Wert ein. {Ak, k}SigM. Der Broker
schreibt dem Anbieter den Geldbetrag gut. Der Betrag berechnet sich dabei wie folgt:
(ki+1 - ki) * Zahlungswert eines Hash-Wertes. Dabei ist ki+1 der Wert k des letzten PRe-
qMB und ki der Wert k des aktuellen PReqMB. Der Broker speichert {Ak, k} für die näch-
ste PReqMB Nachricht.
Nachteil: Die Initialisierungsphase ist recht aufwendig. Daher ist dieses Modell nur effektiv,
wenn der Konsument mehrere Dienste vom Anbieter kauft. Bei einer einmaligen Nutzung des
Anbieters durch den Konsumenten erscheint dieses Modell als ungeeignet.
Da die einzelnen Hash-Werte in einer festgelegten Reihenfolge dem Anbieter vorliegen
müssen, ist dieses Verfahren nicht geeignet, um unterschiedliche Dienste eines Anbieters
innerhalb eines kurzen Zeitintervalles zu bezahlen. Erreichen die Hash-Werte den Anbieter in
unterschiedlicher Reihenfolge, muß dies vom Anbieter erkannt und protokolliert werden. Nur
so können die später eintreffenden, aber logisch eher ausgegebenen Hash-Werte verifiziert
werden. Geht man von kontinuierlichen Zahlungen aus, so kann eine Hash-Wertekette während
einer solchen zyklischen Zahlung nicht zur Zahlung eines anderen Dienstes verwendet werden.
Eine Möglichkeit, trotzdem mehrere Dienste des Anbieters gleichzeitig zu nutzen, ist die
Verwendung mehrerer Hash-Werteketten pro Anbieter.
Ein weiterer Nachteil dieses Systems ist die Bindung des Geldes im Wert der Hash-Ketten.
Zwar wird das Konto des Konsumenten nicht belastet, aber das Geld wird, je nach der internen
Verfahrensweise des Brokers, reserviert, und steht nicht mehr frei zur Verfügung. Dies kommt
jedoch erst zum tragen, wenn ein Konsument für viele Anbieter Hash-Werteketten besitzt, da
es sich in diesem Fall konkret um Micropayments handelt.
Eignung des Protokolles: Aus den beschriebenen Eigenschaften ergibt sich eine Eignung
speziell für kontinuierliche Datenströme. So kann pro Zeittakt ein Hash-Wert der Kette zur
Bezahlung genutzt werden.
Kapitel 6. Eine Anwendung - Audio on Demand
76
6.4.2.2 Digitale Münzen nach dem Beispiel von MicroMint
Digitale Münzen nach dem Beispiel von MicroMint beruhen auf der geringen
Kollisionswahrscheinlichkeit von Hash-Wertefunktionen.
Aussehen der Münzen:
Das Grundmodell der Münzen wurde in Kapitel 5.2.6 bereits erläutert. Danach hat eine Münze
M folgendes Aussehen:
Die x-Werte werden dabei durch Erzeugen von zufälligen Bit-Mustern erhalten. Diese werden
in den ihren Hash-Wert entsprechenden sogenannten Slot gespeichert. Sind vier solche x-Werte
in einem Slot gespeichert, können sie für eine Münze verwendet werden.
In der erweiterten Variante kann der Konsument selbst eine anbieterbezogene Münze
herstellen. Dafür kauft er ganze Slots von x-Werten vom Broker auf. Die Münze wird
folgendermaßen gebildet:
Der Hash-Wert wird unterteilt in drei Bereiche: m Bit stellen den Gültigkeitszeitraum der
Münze dar. Die nächsten k Bit sind für den konsumentenspezifischen und die restlichen l Bit für
den anbieterbezogenen Teil gedacht. Dabei berechnen sich die einzelnen Teile wie folgt:
Konsumentenspezifische Teil y: yi+1 = yi + d’i ( mod 2k ) i>0, y1 wird dabei zufällig generiert
Anbieterspezifische Teil z: zi+1 = zi + d”i ( mod 2l ) i>0, z1 wird dabei zufällig generiert
Dabei ist: h( U ) = (d’1 , ... , d’i) und h( V ) = (d”1 , ... , d”i)
U ist die Konsumenten-ID und V die Anbieter-ID.
Die Münze hat nun folgendes Aussehen: ( x0, ... ,xi ) mit h( x0 ) = ( v, y1, z1 ); h( x1 ) = ( v, y2,
z2 ) ; ... ; h( xi ) = ( v, yi+1, zi+1 ); v ist dabei die Bitfolge der Gültigkeitsdauer.
Die Slots, die der Konsument vom Broker aufkauft, sind genau die, deren erste Bits des Indexes
( v, y1 ) ... ( v, yi+1 ) sind. Aus den Werten der Slots stellt sich der Konsument die Münzen für
einen bestimmten Anbieter zusammen. Somit kann der Konsument selbst gültige und
anbieterbezogene Münzen erzeugen, die der Anbieter leicht verifizieren kann. Ein Beispiel für
diese Art der Erzeugung der Münzen ist in Abbildung 8 dargestellt.
M = (x0, x1, x2, x3)
Dabei haben x0...x3 folgende Eigenschaft: h(x0) = h(x1) = h(x2)= h(x3)
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Eine weitere Erweiterung ist, der Münze einen Wert zu geben. Dies ist analog der Codierung
der Gültigkeitsdauer möglich. Dadurch hätte der Hash-Wert eines x-Wertes folgende erste Bits:
( v, u, yi, zi ), wobei u die Codierung des Wertes der Münze ist.
Im folgenden soll die Verwendung der Münzen erläutert werden.
Idee: Der Broker hat entsprechende Münzen erzeugt. Der Konsument kauft die für ihn nötigen
Slots auf. Will er nun einen Dienst bei einem Anbieter erwerben, erzeugt er eine
anbieterbezogene Münze und zahlt damit.
Abb. 8: MicroMint-Münzerzeugung (Erweitertes Modell)
x3
x2
x1
x0
x9
x9
x8
x7
x6
x5
x4
(v) 0010 0110 (v) 0011 1001 (v) 0110 1001
h(x0) = h(x1) = h(x2) = h(x3) = (v) 0010 0110
h(U) = (d’1, d’2) = (01 , 11)
h(V) = (d”1, d”2) = (11, 00)
y1 = 0010 (zufällig gewählt) z1 = 0110 (zufällig gewählt)
y2 = (y1 + d’1) mod 24 = 0011
y3 = (y2 + d’2) mod 24 = 0110
z2 = (z1 + d”1) mod 24 = 1001
z3 = (z2 + d”2) mod 24 = 1001
Slot
(v) 0010 0110
(v) 0011 1001
(v) 0110 1001
Resultierende Münze: (x0, x4, x7)
Konsument Anbieter
Slots:
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Initialisierung:
1. CReq : Der Konsument fordert vom Broker n Slots an. Dafür authentifiziert er sich ge-
genüber dem Broker. {{Konsumenten-IDB, n}SigC}PB
2. CAck : Der Broker schickt dem Konsumenten die kundenspezifischen Münzen. Diese
werden verschlüsselt gesendet. {Liste der Münzen}PC
Die Bezahlung:
1. DReqC : s. Hash-Wertekette
2. PReqMC : s. Hash-Wertekette
3. PayC : Für eine Zahlung sendet der Konsument dem Anbieter folgende Nachricht: {(x0,
x1, x2, x3), OIN}SigC. Der Anbieter überprüft die Gültigkeit der Münze und speichert die-
se, um mehrfaches Einreichen der Münzen überprüfen zu können.
4. PReqMB : Der Anbieter sendet in bestimmten Zeitabständen die vom Konsumenten er-
haltenen Münzen zum Broker und bekommt den Zahlungswert der Münzen auf sein
Konto gutgeschrieben.
Vorteil: Das Wechseln eines Anbieters ist jederzeit möglich, da der Konsument den
anbieterspezifischen Teil der Münze selbst erzeugt.
Nachteile: Es existieren keine Erfahrungen, wie m, k und l gewählt werden sollten. Es muß
außerdem mit einer relativ hohen Anfangsinvestition gerechnet werden, da der Broker die
einzelnen Slots erst mit Werten füllen muß.
CReq CAck
Konsument
Broker
1. 2.
Abb. 9: Initialisierung Münzen nach MicroMint
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6.4.2.3 Zahlungsanweisung
Die hier vorgestellte Variante nutzt als Zahlungsmittel eine Zahlungsanweisung.
Idee: Der Konsument bezahlt den Anbieter mit einer Zahlungsanweisung. In dieser ist der
Empfänger der Zahlung, eben der Anbieter, und der Konsument eingetragen. Da der Anbieter
nicht überprüfen kann, ob das Konto des Konsumenten beim Broker gedeckt ist, benötigt der
Konsument ein Zertifikat vom Broker. In diesem ist festgeschrieben, bis zu welchem Betrag der
Broker einen Geldtransfer auf das Konto des Anbieters vornimmt. Der Anbieter kann anhand
des Zertifikates den noch verfügbaren Kreditrahmen des Konsumenten erkennen und eine
Zahlung akzeptieren oder verweigern. Dieses Zertifikat fordert der Anbieter bei Bedarf beim
Broker an.
Initialisierung:
1. CertReqC : Der Konsument sendet dem Broker eine Anforderung, ein Zertifikat für ei-
nen bestimmten Anbieter zu erzeugen: {Konsumenten-ID, Betrag, Gültigkeitsdauer, An-
bieter-ID}SigC
2. CertAckC : Der Broker bestätigt den Erhalt der Nachricht. Er sichert damit zu, bei einer
entsprechenden Anfrage durch den Anbieter diesem ein Zertifikat mit der Zertifikat-
nummer Zertifikatnummer zu erstellen. {Zertifikatnummer}SigB
3. CertReqM : Der Anbieter fordert bei Bedarf das Zertifikat an. {Konsumenten-ID, Anbie-
ter-ID, Zertifikatnummer}SigM
Broker
CertReqC CertAckC
CertReqM
Anbieter
Konsument
CertAckM
Abb. 10: Initialisierung Zahlungsanweisung
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4. CertAckM : Der Broker sendet dem Anbieter das Zertifikat. {Konsumenten-ID, Betrag,
Gültigkeitsdauer, Broker-ID, Anbieter-ID, Zertifikatnummer}SigM
Die Bezahlung:
1. DReqC : s. Hash-Wertekette
2. PReqMC : s. Hash-Wertekette
3. PayC : Für eine Zahlung sendet der Konsument dem Anbieter eine Zahlungsanweisung
und die Dienstnummer OIN. Die Nachricht hat folgendes Aussehen: {{Preis, Anbie-
ter-ID, Konsumenten-ID, Seriennummer, Zertifikatnummer}SigC , OIN}SigC . Hat der
Anbieter bereits das Zertifikat, kann er den Kreditrahmen des Konsumenten überprüfen.
Hat er noch kein Zertifikat, fordert er es beim Broker mittels einer CertReqM - Nachricht
an. Dabei wird die Zahlungsanweisung von der Dienstnummer getrennt. Der Anbieter
sendet nur die Zahlungsanweisung zum Broker.
4. PReqMB : Der Anbieter reicht in bestimmten Zeitabständen, die vom Konsumenten er-
haltenen Zahlungsanweisungen beim Broker ein. Ist die Unterschrift unter diesen gültig,
bekommt der Anbieter das entsprechende Geld auf seinem Konto gutgeschrieben. Das
Konsumentenkonto wird mit demselben Betrag belastet.
Vorteile:
Gegenüber den Verfahren, die Hash-Werteketten nutzen, ist in diesem Modell der Zahlbetrag
bei jeder einzelnen Zahlung frei wählbar. Er ist nicht an eine kleinste Einheit gebunden. Kauft
ein Konsument von einem Anbieter mehrere Dienste parallel, kann die Bezahlung von einem
reservierten Betrag abgerechnet werden. Bei Verwendung der Hash-Werteketten wären hier
mehrere Ketten nötig.
Nachteile:
Ähnlich der Variante, welche die Hash-Wertekette nutzt, ist der Initialisierungsaufwand relativ
hoch. Die Flexibilität beim Wechseln des Anbieters ist durch den relativ hohen
Initialisierungsaufwand ebenfalls nur begrenzt realisiert.
Entscheidung für ein Modell
In Kapitel 6.4.1 wurde sich für ein Broker-Off-Line-Modell entschieden. Untersucht wurden
daher anbieterbezogene Zahlungsmittel, die für ein Broker-Off-Line-Modell Voraussetzung
sind.
Die an MicroMint angelehnte Variante wurde wegen des hohen Aufwandes der
Münzerzeugung für eine Prototyp-Implementierung als ungünstig erachtet. Um Münzen zu
bilden, müssen die einzelnen Slots mit Werten gefüllt werden. Es wird davon ausgegangen, daß
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eine Berechnung der Werte für die Slots bis zu acht Monaten im voraus erfolgt [Rivest96].
Diese Zeit ist nötig, um entsprechend viele x-Werte zu finden, die auf den gleichen Hash-Wert
abgebildet werden können. Eine genaue Aussage ist jedoch nicht möglich, da keine praktischen
Erfahrungen mit diesem System bestehen.
Den Ausschlag für die Variante mit der Zahlungsanweisung gab die Flexibilität des frei
wählbaren Zahlbetrages. Der Verwaltungsaufwand von verlorengegangenen Hash-Werten der
Variante mit Hash-Wertekette war ein weiteres Kriterium.
Das hier umgesetzte Modell wird im folgenden als Konsument-Kredit-Modell bezeichnet. Es ist
charakterisiert durch folgende Merkmale:
1. Das Zahlungsmittel ist eine Zahlungsanweisung.
2. Die Höhe des Zahlungsbetrages liegt im Bereich der Micropayments.
3. Es ist ein Broker-Off-Line-Modell.
6.4.3 Verfahren bei der Vergabe der Zertifikate
Eine Aufgabe des Brokers im gewählten Konsumenten-Kredit-Modell ist die Vergabe der
Zertifikate. In der folgenden Diskussion sollen Kriterien aufgeführt werden, nach denen ein
Broker entscheiden kann, ob er ein Zertifikat erteilt.
Für die Vergabe des Zertifikates gibt es zwei Möglichkeiten:
– Der Broker bindet den Betrag für ein Zertifikat fest.
– Der Broker vergibt Zertifikate bis zu einem Betrag, der das n-fache des Guthabens des
Konsumenten entspricht.
Wird in der ersten Variante mit Geldkonten beim Broker gearbeitet, ist der Broker sicher, daß
der vom Konsumenten angeforderte Betrag gedeckt ist. Allerdings wird das Geld des
Konsumenten voll gebunden. Er kann es für andere Zwecke nicht mehr nutzen, selbst wenn er
den Betrag des Zertifikates nicht voll in Anspruch nimmt.
Die zweite Variante trägt für den Broker das Risiko des Verlustes von max. dem (n-1)-fachen
des gedeckten Betrages. Der Vorteil ist aber, daß nicht das gesamte Geld des Konsumenten
gebunden ist und der Broker einen höheren Umsatz und damit Gewinn erzielen kann.
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Eine weitere Fragestellung ist die Verwaltung der Konten beim Broker. Dies ist grundsätzlich
unabhängig von der Politik der Zertifikatserteilung. Folgende Möglichkeiten sind denkbar:
– Der Kredit ist durch einen bereits überwiesenen Geldbetrag zum Broker gedeckt.
– Der Broker löst einen Geldtransfer zwischen der Bank des Konsumenten und seinem
Konto aus, um einen Kredit zu zertifizieren.
– Der Broker gibt dem Konsumenten einen bestimmten Kreditrahmen. Wenn dieser ausge-
schöpft ist, löst er einen Geldtransfer aus, um die Schulden des Konsumenten zu beglei-
chen.
Obwohl die Vergabe der Zertifikate und die Verwaltung der Konten grundsätzlich unabhängig
sind, gibt es bei der Kombination der beiden Politiken eine Einschränkung.
Wird bei der Zertifikatsvergabe die zweite Variante gewählt, sollte auch ein wirklicher
Geldbetrag als Grundlage vorhanden sein. Arbeitet der Broker in diesem Fall mit einem
Kreditrahmen für die Kontoverwaltung, könnte dieser ohnehin gleich höher angesetzt werden.
Wird jedoch die dritte Form der Kontoverwaltung genutzt, so hat es nur Sinn, wenn der Broker
mit der ersten Methode der Zertifikatsvergabe arbeitet.
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7. Implementierung
7.1 Zahlungsprotokoll
7.1.1 Allgemeines
Das Zahlungsprotokoll ist für Micropayments konzipiert. Es wurde deshalb Wert darauf gelegt,
ein möglichst kostengünstiges Protokoll zu entwerfen. Entsprechend den Anforderungen ist im
besonderen kein Schutz der Privatsphäre oder die Anonymität der Beteiligten vorgesehen. Für
eine Erweiterung des Protokolls wurden dafür verschiedene Sicherheitsstufen eingeführt. Die
dabei entstehenden höheren Kosten des Protokolls können mit höheren Preisen für die
Konsumenten ausgeglichen werden. Es bleibt dem Konsumenten überlassen, ob er einen
höheren Preis für höhere Sicherheit zahlt, oder zugunsten des niedrigeren Preises auf die höhere
Sicherheit verzichtet.
7.1.2 Ablauf des Protokolles
Um im weiteren die einzelnen Nachrichten besser verstehen zu können, wird im folgenden der
Ablauf des Protokolles dargestellt. Dafür wurde aufgrund der Komplexität kein
Automatenmodell verwendet. Der Übersichtlichkeit wegen werden die einzelnen
Protokollschritte zwischen Broker, Anbieter und Konsument teilweise getrennt dargestellt. Die
konkreten Nachrichtenformate werden im Kapitel 7.1.4 erläutert. Der prinzipielle Ablauf ist
dabei der des Konsument-Kredit-Modells mit Zahlungsanweisung. Für das Verständnis des hier
dargestellten Ablaufes ist es notwendig, dieses Modell und die Verwendung des Zertifikates
verstanden zu haben.
Als Überblick soll zunächst der typische Ablauf des Protokolles gezeigt werden. Dabei besitzt
der Anbieter bereits ein Konto beim Broker. Die einzelnen Protokollschritte werden vereinfacht
dargestellt.
1. Der Konsument eröffnet ein Konto beim Broker. Dabei gibt der Konsument seine Bank-
verbindung an und den Betrag, den er auf das Konto des Brokers einzahlen will. Der
Broker überprüft die Angaben und die Authentizität des Konsumenten und sendet die-
sem einen Identifikator zurück. Dieser Schritt wird einmal bei der Eröffnung des Kontos
vorgenommen.
2. Für eine Zahlung ist ein Zertifikat notwendig. Dieses bestätigt einem Anbieter, daß eine
Zahlung bis zu einem bestimmten Betrag vom Broker gedeckt wird. Dieses Zertifikat
hat eine Gültigkeitsdauer. In der Implementierung beträgt diese 3 Tage. Der Konsument
sendet dem Broker eine Berechtigung, für einen bestimmten Anbieter ein Zertifikat zu
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erstellen. Dies geschieht, wenn bei einer Bezahlung kein gültiges Zertifikat mehr vor-
handen ist. Dieser Fall tritt ein, wenn der Deckungsbetrag auf dem Zertifikat erschöpft
ist oder das Zertifikat abgelaufen ist. Dies ist also nicht für jede Zahlung nötig.
3. a) Der Konsument zahlt einen Dienst unter Angabe des Zertifikats. Zahlt der Konsument
an den Anbieter, so überprüft dieser das Zertifikat. Besitzt er das Zertifikat, überprüft er
die Gültigkeit und den noch vorhandenen Geldbetrag.
   b) Besitzt er noch kein Zertifikat, beantragt er es beim Broker. Dieses geschieht nur dann,
wenn der Anbieter das Zertifikat noch nicht besitzt, d.h. bei der ersten Zahlung auf ein
Zertifikat. Besitzt er das Zertifikat, wird die Zahlung, ohne den Broker kontaktieren zu
müssen, abgeschlossen.
4. Der Anbieter liefert die Daten.
5. Der Anbieter reicht die Zahlungsbestätigungen des Konsumenten beim Broker ein. Dies
geschieht i.d.R. einmal, wenn das Zertifikat abgelaufen ist oder freigegeben wird.
Dabei sind die Schritte 3a und 4 die typischen Schritte bei einer Zahlung und Lieferung. Nur
diese beiden Schritte müssen bei jeder Zahlung und Lieferung durchlaufen werden.
Konsument
Anbieter
Broker PayC
PReqM
3a.
5.
DDlvrM
4.
1.
OpenAccount
2.
CertReqC
3b.
CertReqM
Abb. 11: Überblick über den Protokollablauf
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Detailierte Beschreibung aller Protokollschritte
Kontoeröffnung und Initialisierung: Um mit dem Zahlungssystem arbeiten zu können,
benötigt sowohl der Konsument als auch der Anbieter ein Konto. Dieses wird bei der
Kontoeröffnung beim Broker angelegt. Bei Kontoeröffnung ist es unbedingt erforderlich, daß
sich ein Konsument identifizieren und authentifizieren kann. Das kann über einen externen
Kanal geschehen oder auch durch digitale Signaturen mit zertifizierten Schlüsseln. Die
Initialisierung dient dem Konsumenten dazu, den Broker zu berechtigen, ein Zertifikat für einen
bestimmten Anbieter auszustellen.
Zahlung zwischen Konsument und Anbieter: Für die Zahlung gibt es zwei verschiedene
Varianten: Der Anbieter besitzt bereits ein Zertifikat für einen Konsumenten, oder nicht. Ein
Zertifikat ist dabei die Zahlungszusicherung eines Brokers an den Anbieter. Dieses Zertifikat
ist konsumentenbezogen und weist den Betrag aus, bis zu dem der Broker eine Zahlung
garantiert. Es besitzt ebenfalls eine Gültigkeitsdauer. Für den Fall, daß der Anbieter bei einer
Zahlung noch kein Zertifikat des Konsumenten besitzt, muß er es beim Broker beantragen. Dies
ist i.d.R. bei der ersten Zahlung eines Konsumenten auf ein bestimmtes Zertifikat der Fall.
Daraus ergeben sich zwei Abläufe, die in der folgenden Graphik dargestellt sind.
OpenAccount OpenAccountAck
Konsument
Broker
CertReqC CertAckC
Konsument
Broker
Kontoeröffnung Initialisierung
Abb. 12: Kontoeröffnung und Initialisierung
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Einreichen der Zahlungsbestätigungen beim Broker: Der Anbieter muß die durch den
Konsumenten gesendeten Zahlungsbestätigungen beim Broker einreichen, um bezahlt zu
werden.
Zertifikatsfreigabe und Kontenauflösung: Dies beiden Schritte sollen wiederum in einer
Abbildung behandelt werden. Die Zertifikatsfreigabe kann durch den Konsumenten oder durch
den Broker ausgelöst werden. Der Konsument kann dies tun, um evtl. gebundenes Geld
freigeben zu lassen. Der Broker löst eine Freigabe beim Anbieter aus, wenn ein Zertifikat
abgelaufen ist. Erhält der Anbieter eine Freigabeanforderung für ein Zertifikat, bestätigt er diese
und sendet die noch nicht eingelösten Zahlungsbestätigungen zum Broker. Eine
Konsument
CertReqM CertAckM
PayC
Anbieter
Broker
PayAckC
1.
2. 3.
2.
Konsument
PayC
Anbieter
PayAckC
1. 4.
Anbieter besitzt
kein Zertifikat des Konsumenten ein Zertifikat des Konsumenten
Abb. 13: Zahlung
Anbieter
PayReqM
Broker
PayAckM
1. 2.
Abb. 14: Einreichen der Zahlungsbestätigungen
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Kontoauflösung wird durch den Konsumenten initiiert. Nach einer solchen Anfrage sendet der
Broker ebenfalls eine Zertifiaktsfreigabeanforderung. Erst wenn alle Zahlungsbestätigungen
eingereicht sind, wird das Konto aufgelöst. Der Konsument erhält jedoch eine Bestätigung des
Brokers, daß die Kontoauflösung eingeleitet wird.
7.1.3 Realisierung der Identitäten und Preise
Für die Identifizierung von Konsument und Anbieter wurde eine weltweit eindeutige Form
gewählt. Sie besteht aus einer eineindeutigen Kennung des Brokers und einer bei ihm
vergebenen eineindeutigen Identifikationsnummer. Die eineindeutige Kennung des Brokers
könnte von einer zentralen Behörde vergeben werden. Für die Wahl der eineindeutigen
Kennung des Brokers wurde dessen Internetadresse und Portnummer des Servers für einen
ersten Prototyp als ausreichend empfunden. Bezüglich der Identifizierung gibt es keinen
Unterschied zwischen Anbieter und Konsument. Eine Identität eines Konsumenten oder
Anbieters ist im Prototyp mit folgenden drei Feldern implementiert:
– Internetadresse des Brokers
– Portnummer des Servers des Brokers
– eineindeutige Identifikationsnummer beim Broker
FreeCertB FreeCertAck
Anbieter
2. 3.
Konsument
FreeCertC
Broker
FreeCertAck
1. 4.
FreeCertB FreeCertAck
Anbieter
2. 3.
Konsument
CloseAccount
Broker
FreeCertAck
1. 4.
PayReqM/PayAckM
5. PayReqM/PayAckM
5.
Zertifikatsfreigabe Kontenauflösung
Abb. 15: Zertifikatsfreigabe und Kontenauflösung
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Für die Geldbeträge, sowohl Preise für Dienste als auch Kredithöhen, wurde eine folgende
Struktur gewählt:
– Wert
– Exponent
– Währung
Dabei ist Wert der Grundwert des Betrages. Der Exponent ist dabei ein Exponent zur Basis 10.
Der Geldwert errechnet sich also folgendermaßen: Wert * 10Exponent. Durch diese Struktur ist
man bei der Darstellung verschiedener Werte sehr flexibel. Der Wert mit Exponent 0 ist dabei
interpretationsabhängig. Es ist jedoch sinnvoll, von Pfennig als Basis auszugehen. Die
Währung ist für eine Kennung der Währung vorgesehen.
7.1.4 Nachrichtenformat
Alle Pakete, die über das Netz gesendet werden, haben eine einheitliche Struktur (Abbildung
16). Diese besteht aus fünf Feldern:
– der Protokollversion: Dieses Feld ist für verschiedene Protokollversionen gedacht. In der
derzeitigen Implementierung wird es nicht genutzt. Wird das Protokoll jedoch weiterent-
wickelt, kann dieses Feld zur Unterscheidung einer neuen Implementierung genutzt wer-
den.
– der Sicherheitsstufe: Die Sicherheitsstufe ist ebenfalls für eine Erweiterung des Protokol-
les gedacht. Mit ihr können die schon oben angesprochenen verschiedenen Sicherheits-
stufen angegeben werde.
– dem Nachrichtentyp: Der Nachrichtentyp entspricht dem im Protokoll angegebenen Ty-
pen, die nachfolgend detailliert beschrieben werden.
– den eigentlichen Daten: Die Daten sind vom Nachrichtentyp abhängig. Auch sie werden
nachfolgend beschrieben.
– dem Unterschriftsfeld: Das Unterschriftsfeld dient der digitalen Unterschrift des gesam-
ten Nachrichtenpaketes. So wird die Integrität des Nachrichtenpaketes gesichert.
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Nacholgend sollen nun die einzelnen Protokollschritte beschrieben werden. Ausgangspunkt ist
dabei das Konsument-Kredit-Modell. Die Kommunikation zwischen zwei Partnern besteht
jeweils aus einem Anforderungs-Ergebnis-Paar. Ein Beteiligter sendet eine Anforderung und
erhält vom Kommunikationspartner eine Antwort. Dabei haben die Ergebnisnachrichten immer
die gemeinsamen Felder Status und Fehlercode. Status gibt an, ob eine Anforderung erfolgreich
war. War sie nicht erfolgreich, so wird ein Fehlercode geliefert. Ein möglicher Fehlercode, der
bei allen Ergebnisnachrichten auftreten kann, ist die Verletzung der Integrität der Nachricht. Er
wird daher nicht bei jeder Nachrichtenbeschreibung einzeln aufgeführt.
Hinweis: Für die Namen der Nachrichtentypen wird eine der Implementierung analoge Form
gewählt. In den meisten Nachrichten werden Konsumenten-ID und Anbieter-ID verwendet.
Das sind Identifikatoren für den Konsumenten und den Anbieter entsprechend der Vorschrift in
Kapitel 7.1.3. Auf sie wird nicht bei jedem Nachrichtenpaar gesondert eingegangen werden.
Zertifikat
Das Zertifikat ist eine Zusicherung des Brokers an den Anbieter. Er verpflichtet sich, die von
einem Konsumenten genutzten Dienste zu bezahlen. Diese Zusicherung gilt bis zu dem im
Zertifikat vereinbarten Betrag. Das Zertifikat ist jedoch nur die prinzipielle Absicherung für den
Anbieter, daß er für maximal diesen Wert bezahlt wird. Um wirklich einen Betrag zu erhalten,
muß er vom Konsumenten erstellte Zahlungsbestätigungen beim Broker einreichen.
Abb. 16: Grunsätzliches Nachrichtenformat
Version, Sicherheitsstufe, Nachrichtentyp Daten Unterschrift
Zertifikat
Zertifikatsnummer, Konsument-ID, Kreditbetrag, Gültigkeitsdauer
Abb. 17: Zertifikat
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Das Zertifikat besitzt eine Gültigkeitsdauer. Ist diese abgelaufen, werden keine Zahlungen für
dieses Zertifikat mehr akzeptiert. Der Broker hingegen sendet nach Ablauf der Gültigkeitsdauer
dem Anbieter eine Aufforderung, noch offene Zahlungen auf dieses Zertifikat einzureichen.
Geschieht dies nach einer gewissen Frist nicht, begleicht der Broker noch offene Rechnungen
des Anbieters nicht mehr.
Konsument/Anbieter ->Broker: OpenAccount - OpenAccountAck
Dieses Nachrichtenpaar dient der Eröffnung eines Kontos beim Broker. Die Authentifizierung
des Kontobeantragenden ist bei diesem Schritt unbedingt nötig. Für eine Authentifizierung
eines Kontobeantragenden ist eine digitale Signatur mit einem asymmetrischen Verfahren
allein nicht ausreichend. Diese hat nur Sinn, wenn der öffentliche Schlüssel von einer dritten,
authorisierten Stelle zertifiziert wird, wie es auch im Entwurf des Signaturgesetzes in
Deutschland vorgesehen ist. Eine andere Herangehensweise ist das Beantragen eines Kontos in
einer Bankfiliale und der Erhalt einer PIN, anhand sich der Kontoinhaber dann eindeutig
authentifizieren kann.
Die genauen Daten für die Kontoeröffnung werden hier nicht festgelegt. So kann die
Bankverbindung des Konsumenten eine Kreditkarte sein, die des Anbieters ein Bankkonto. Da
die Anbindung dieses Systems an ein Banksystem die Aufgabe weit überschreitet, wird hier
nicht näher darauf eingegangen werden.
Wichtiger ist der Ablauf der Kontoeröffnung. Da noch kein gemeinsames Geheimnis existiert,
muß auf asymmetrische Verfahren zurückgegriffen werden. Die Verteilung des gemeinsamen
Geheimnisses geschieht folgendermaßen: Der Konsument/Anbieter erzeugt das gemeinsame
Geheimnis shared_secretCB. Dieses verwendet er, um seine unterschriebenen Bankdaten und
ein Challenge, eine Zufallszahl, zu verschlüsseln. Das gemeinsame Geheimnis selbst
verschlüsselt er mit dem öffentlichen Schlüssel des Brokers. Es ist also ein digitaler Umschlag.
Der Broker entschlüsselt nun seinerseits das gemeinsame Geheimnis, mit dem er die
eigentlichen Daten entschlüsselt. Er prüft die Bankverbindung. Stimmt diese, vergibt er eine ID
für den Konsumenten/Anbieter und schickt diese an den Konsumenten/Anbieter zurück.
Entsprechend dem allgemeinen Nachrichtenformat ist diese Nachricht bereits mit dem
gemeinsamen Geheimnis shared_secretCB unterschrieben.
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Die einzelnen Felder sind:
– Bankverb.: Bankverbindung, z.B. Kreditkarte oder Kontonummer
– public_keyBroker: Öffentliche Schlüssel des Brokers
– shared_secretCB: Gemeinsames Geheimnis zwischen Konsument und Broker
– Challenge: Vom Konsumenten erzeugte Zufallszahl. Ist diese im OpenAccountAck kor-
rekt, kann der Konsument davon ausgehen, daß die Daten den Broker unverfälscht er-
reichten.
– ID: Neu vergebene Identifikation des Konsumenten/Anbieters
– UnterschriftPrv-Key-Client: Unterschrift des Konsumenten gebildet mit seinem privaten
Schlüssel
– public_keyc: Öffentlicher Schlüssel des Konsumenten
Fehlercode:
– Es konnte kein Konto eröffnet werden.
Abb. 18: OpenAccount - OpenAccountAck1
1. Am Beispiel des Konsumenten
Konsument Broker
Broker Konsument
Bankverb., Challenge, UnterschriftPrv-Key-Client
Status, Fehler, ID, Challenge
OpenAccount:
OpenAccountAck:
shared_secretCB
public_keyc public_keyBrokershared_secretCB
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Konsument/Anbieter ->Broker: CloseAccount - CloseAccountAck
Mit dieser Nachricht kann ein Konto wieder geschlossen werden. Alle ausstehenden Beträge
werden vor Löschen des Kontos vom Broker überwiesen. Zertifikate werden gelöscht. Die
Nachrichten werden wieder anhand des Konsumenten dargestellt.
Fehlercode:
– Es existiert keine solche Kunden-ID (Konsument-ID/Anbieter-ID) beim Broker.
Konsument->Broker: CertReqC - CertAckC
Diese Anforderung dient dazu, den Broker zu berechtigen, für einen Anbieter ein Zertifikat
auszustellen. Der Broker liefert je nach Kreditwürdigkeit des Konsumenten einen Fehlercode
oder eine positive Bestätigung. Außerdem verteilt er in CertAckC das gemeinsame Geheimnis
zwischen Anbieter und Konsument (shared_secretCM).
Abb. 19: CloseAccount - CloseAccountAck
Konsument Broker
Broker Konsument
Konsument-ID
Status, Fehler
CloseAccount:
CloseAccountAck:
Abb. 20: CertReqC - CertAckC
Konsument Broker
Broker Konsument
Konsument-ID, Anbieter-ID, Anbieter-Adresse, Kredit, Gültigkeitsdauer
Status, Fehler, Zertifikat
CertReqC:
CertAckC:
shared_secretCM shared_secretCB
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Die einzelnen Felder sind:
– Anbieter-Adresse: Das ist die Adresse des Nachrichtenservers des Anbieters (s. Zah-
lungsmodul). Im besonderen werden an diese Adresse die Bezahlungen des Konsumenten
geschickt. In der Implementierung ist dies eine Internetadresse mit Portnummer.
– Kredit: Betrag, für den ein Zertifikat ausgestellt werden soll.
– Gültigkeitsdauer: Gültigkeitsdauer des Zertifikates
– shared_secretCM: Mit dem gemeinsamen Geheimnis zwischen Konsument und Broker
chiffriertes gemeinsames Geheimnis zwischen Anbieter und Konsument.
Fehlercodes:
– Der Konsument hat kein Konto beim Broker (falsche Konsumenten-ID).
– Der Konsument hat seine Kreditwürdigkeit ausgeschöpft.
Konsument->Anbieter: PayC - PayAckC
Diese Anforderung ist die eigentliche Bezahlung des Dienstes. Dabei wird in PayC eine
Zahlungsbestätigung des Konsumenten für den Broker gesendet. Diese muß der Anbieter dann
beim Broker einreichen, um bezahlt zu werden. Sie hat folgendes Struktur:
Die Felder der Zahlungsbestätigung haben folgende Bedeutung:
– Preis: Preis des Dienstes
– Nummer-der-Zahlung: Eine auf das Zertifikat bezogene Seriennummer der Bezahlung.
Damit wird mehrfaches Einreichen der Zahlungsbestätigungen erkannt.
Zahlungsbestätigung
Preis, Konsumenten-ID, Anbieter-ID, Nummer-der-Zahlung
Zertifikatsnummer, Unterschrift
Abb. 21: Zahlungsbestätigung
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– Zertifikatsnummer: Nummer des Zertifikates, auf das diese Zahlung erfolgt
– Unterschrift: Unterschrift des Konsumenten
In dieser Zahlungsbestätigung sind keine Daten über den angeforderten Dienst enthalten.
In PayC gibt es noch ein weiteres Feld. Dies ist eine in der Zahlungsaufforderung enthaltene
Kennung, die man am besten mit einer Rechnungsnummer vergleichen kann. In diesem
konkreten Fall der AoD-Anwendung ist es ein URL.
PayAckC liefert im erfolgreichen Fall einen neuen URL an den Konsumenten zurück (s.
Warenmodul).
Fehlercodes:
– Der Konsument hat den Betrag des Zertifikats ausgeschöpft.
– Der Konsument besitzt kein Zertifikat für den Anbieter.
Anbieter->Broker: CertReqM - CertAckM
Bekommt ein Anbieter eine Zahlungsanfrage (PayC) von einem Konsumenten und besitzt noch
kein Zertifikat, so fordert er es beim Broker an. Dazu nutzt er die CertReqM-Nachricht. Hat er
dann ein Zertifikat erhalten, bearbeitet er die PayC-Anforderung wie gewohnt weiter. Mit der
CertAckM-Nachricht erhält der Anbieter auch das gemeinsame Geheimnis zwischen ihm und
dem Konsumenten.
Abb. 22: PayC - PayAckC
Konsument Anbieter
Anbieter Konsument
URL, Zahlungsbestätigung
Status, Fehler, Neuer_URL
PayC:
PayAckC:
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Die Felder im einzelnen:
– Zertifikatsnummer: Nummer des Zertifikates, auf das sich eine Bezahlung des Kosumen-
ten bezieht.
– shared_secretCM: Mit dem gemeinsamen Geheimnis zwischen Broker und Anbieter chif-
friertes gemeinsames Geheimnis zwischen Anbieter und Konsument.
Fehlercode:
– Der Konsument hat kein Zertifikat für den Anbieter beim Broker beantragt.
Anbieter->Broker: PayReqM - PayAckM (PReqAB)
PayReqM ist die Zahlungsaufforderung an den Broker. Dazu sendet der Anbieter alle
Zahlungsbestätigungen an den Broker. Diese Aufforderung weicht etwas von den sonst
üblichen Nachrichten ab. Der erste Teil wird wie jede andere Nachricht behandelt. Der zweite
Teil von PayReqM wird jedoch extra unterschrieben und sofort nach der ersten Nachricht
gesendet. Ursache dafür ist, daß in der Datenstruktur für die Anforderungsnachrichten keine
variable Länge vorgesehen ist. Somit wird in der ersten Nachricht die Anzahl der folgenden
Zahlungsbestätigungen gesendet. So kann das Kommunikationsmodul des Brokers ermitteln,
wieviele Daten noch zu erwarten sind.
Abb. 23: CertReqM - CertAckM
Anbieter Broker
Broker Anbieter
Konsument-ID, Anbieter-ID, Anbieter-Adresse, Zertifikatsnummer
Status, Fehler, Zertifikat, shared_secretKA
CertReqM:
CertAckM:
Status, Fehler, Zertifikat shared_secretCM shared_secretMB
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Felder von PayReqM:
– Erster Teil: Anzahl der Zahlungsbestätigungen
– Zweiter Teil: Zahlungsbestätigungen, Unterschrift unter allen Zahlungsbestätigungen zur
Sicherung der Integrität
Felder von PayAckM:
– N-Mehrfach: Anzahl und Betrag der mehrfach eingereichten Zahlungsbestätigungen
– N-Fehlerhaft: Anzahl und Betrag der fehlerhaften Zahlungsbestätigungen. Dies kann z.B.
durch fehlerhafte Unterschrift unter der Zahlungsbestätigung oder durch zu spät einge-
reichte Zahlungsbestätigungen erzeugt werden.
– N-Erfolgreich: Anzahl und Betrag der korrekten Zahlungsbestätigungen
Das Verhalten des Brokers bei fehlerhaften und mehrfach eingereichten Zahlungsbestätigungen
wird im Kapitel 8.2 noch diskutiert werden.
Konsument->Broker: FreeCertC - FreeCertAckC
Diese Anforderung dient dem Löschen eines Zertifikates vor Ablauf der Gültigkeitsdauer. Dies
kann z.B. vom Konsumenten gewünscht sein, um seinen Kreditrahmen beim Broker wieder zu
erhöhen. Bei Erhalt von FreeCertC stellt der Broker eine Verbindung zum Anbieter her, und
benachrichtigt ihn über die Sperrung des Zertifikates. Nur wenn dieser den Erhalt der Nachricht
Abb. 24: CertReqC - CertAckC
Anbieter Broker
Broker Anbieter
Konsument-ID, Anbieter-ID, Anzahl der Zahlungsbestätigungen
Status, Fehler, N-Mehrfach, N-Fehlerhaft, N-Erfolgreich
PayReqM:
PayAckM:
Zahlungsbestätigungen, Unterschrift
1
2
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positiv bestätigt, sendet der Broker auch eine positive Bestätigung zum Konsumenten. Jedoch
erst nach Einreichen der Zahlungsbestätigungen vom Anbieter wird das Zertifikat wirklich
gelöscht und der Kreditrahmen gegebenenfalls wieder erhöht.
Fehlercode:
– Der Anbieter hat keine Bestätigung gegeben.
Konsument->Broker: FreeCertB - FreeCertAckB
CertReqB schickt der Broker dem Anbieter, um ihm mitzuteilen, daß ein Zertifikat entweder
abgelaufen oder gesperrt wurde. Nach Erhalt dieser Nachricht hat der Anbieter noch eine
gewisse Zeitspanne, bis er die noch ausstehenden Zahlungsbestätigungen einreichen kann. Hält
er diese nicht ein, zahlt der Broker die ausstehenden Beträge nicht mehr. Im Protokoll ist
vorgesehen, daß der Anbieter nach Erhalt einer FreeCertB-Nachricht eine PayReqM-Nachricht
erstellt und dem Broker sendet.
Abb. 25: FreeCertC - FreeCertAckC
Konsument Broker
Broker Konsument
Konsument-ID, Anbieter-ID, Zertifikatsnummer
Status, Fehler
FreeCertC:
FreeCertAckC:
Abb. 26: FreeCertB - FreeCertAckB
Konsument Broker
Broker Konsument
Konsument-ID, Anbieter-ID, Zertifiaktionsnummer
Status, Fehler
FreeCertB:
FreeCertAckB:
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Fehlercode:
– Der Anbieter hat FreeCertB erhalten, es stehen aber noch Zahlungen aus.
7.2 Verhalten des Systems bei Störungen
Die Prozesse des Brokers, Anbieters und Konsumenten sind auch im Hinblick des
Zahlungssystems zustandsbehaftet. Dies führt zu Problemen bei der Wahrung der Konsistenz
des Systems. Dieses Problem kann in der Implementierung nur ansatzweise gelöst werden. Für
einen kommerziellen Einsatz der Software sind hier spezielle Rollback-Strategien zu entwerfen.
Als eine Variante können dafür Log-Files genutzt werden, in denen jede nicht abgeschlossene
Transaktion unter Angabe des Abarbeitungsstatus eingetragen wird. Eine Kommunikation
zwischen zwei Partnern besteht im Protokoll immer aus zwei Nachrichten: einer Anfrage und
einer Antwort. Diese Struktur soll der Vereinfachung solcher Rollback-Strategien dienen. Die
Konsistenz der Zustände ist gesichert, wenn solch ein Anfrage-Antwort-Paar bei beiden
Kommunikationspartnern ohne Störung ankam und alle daraufhin erfolgenden Aktionen
ordnungsgemäß ausgeführt werden konnten. Nach dem Erhalt der Antwort-Nachricht betrifft
dies vor allem den Anfragenden. Der antwortende Kommunikationspartner hat seine
Transaktionen bereits abgeschlossen. Dies bestätigt er in der Antwort-Nachricht. Ist ein solches
Anfrage-Antwort-Paar nicht ordnungsgemäß ausgetauscht wordenl, muß eine Möglichkeit
geschaffen werden, dies dem Kommunikationspartner mitzuteilen. Dafür könnten zusätzliche
Statusmeldungen eingeführt werden. Für den Abgleich verschiedener Zustände zwischen zwei
Kommunikationspartnern sollte es auch möglich sein, einen bestimmten Systemzustand des
jeweils anderen abzufragen.
In der Implementierung ist hierfür lediglich vorgesehen, daß der Anfragende bei einer
fehlerhaften Antwort-Nachricht wieder den inneren Zustand herstellt, der vor dem Senden der
Anfrage bestand. Inkonsistenzen können entstehen, wenn die Antwort-Nachricht selbst
verlorengeht. Der Antwortende hat dann bereits seine Transaktionen abgeschlossen. Er nimmt
an, daß der Anfragende diese Antwort-Nachricht auch erhält. Da dies nicht passiert, stellt der
Anfragende seinen ursprünglichen Zustand wieder her. Damit existiert eine Inkonsistenz
zwischen den Zuständen beider Kommunikationspartner.
7.3 Konzeptionelle Module
Die konzeptionellen Module beschreiben die Elemente und den logischen Informationsfluß im
System. Im folgenden werden die konzeptionellen Module und deren Funktion im System
beschrieben.
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Module des Anbieters
Kommunikationsmodul: Dieses Modul übernimmt die gesamte Kommunikation mit dem
Konsumenten und dem Broker. Es nimmt Anfragen entgegen und leitet diese zum weiteren
Bearbeiten dem entsprechenden Modul zu. Bekommt das Kommunikationsmodul die Daten
vom Warenmodul, so sendet es diese dem Konsumenten.
Preisbildungsmodul: Das Preisbildungsmodul ist für die Preisbestimmung eines durch den
Konsumenten angeforderten Dienstes zuständig. Hier könnten spezielle Preise für Dienste in
Abhängigkeit von Rabatten eines Konsumenten, des Zeitpunktes der Nutzung eines Dienstes
oder auch der Dauer der Nutzung eines Dienstes gebildet werden. Diese Daten werden in dem
Kundenverwaltungsmodul abgelegt. Fordert ein Konsument einen Preis an, wird der berechnete
Kommunik-M.
Waren-M.
Abrechnungs-M.
Zahlungs-M.
Kundenver-
waltungs-M.
Authentifizierung/
Krypto.-Modul
Preisbildungs-M.
Abb. 27: Beziehungen zwischen den Modulen des Anbieters
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Preis an den Konsumenten gesandt. In Abhängigkeit davon, ob es sich um einen
konsumentenspezifischen Preis handelt, muß sich der Konsument identifizieren und
authentifizieren. Dafür wird das Authentifizierungs-/Kryptographiemodul genutzt.
Abrechnungsmodul: Bei einer Dienstanforderung durch den Konsumenten nutzt das
Abrechnungsmodul die im Preisbildungsmodul vereinbarten Preise und sendet sie an den
Konsumenten. Diese Preise entnimmt das Abrechnungsmodul dem Kundenverwaltungsmodul.
Um konsumentenspezifische Preise nutzen zu können, muß sich der Konsument wiederum
identifizieren und authentifizieren. Die Daten der Bestellung eines Konsumenten werden im
Kundenverwaltungsmodul gespeichert, um Rabatte oder intervallabhängige Zahlungen bei der
Preisbildung berücksichtigen zu können. Der ermittelte zu zahlende Preis wird an das
Zahlungsmodul weitergereicht.
Zahlungsmodul: Das Zahlungsmodul ist für die korrekte Zahlung der Dienste zuständig. Dafür
kommuniziert das Zahlungsmodul direkt mit dem Konsumenten. Ist der Dienst oder ein Teil
davon bezahlt, schickt es eine Freigabe an das Warenmodul. Diese Freigabe kann auch nur
einen Teil eines Dienstes betreffen.
Warenmodul: Werden die konkreten Daten angefordert und sind sie freigegeben worden,
werden diese an den Konsumenten geliefert. Je nach Art der Daten kann dies auch nur ein Teil
der Daten sein.
Kundenverwaltungsmodul: Dieses Modul enthält Informationen zu speziellen Konditionen
der Konsumenten, die für die Preisbildung der angeforderten Daten relevant sind. Werden keine
speziellen Preise für Konsumenten vorgesehen, sind in dem Modul die allgemeinen Preise der
Dienste aufgeführt.
Authentifizierungs-/Kryptographiemodul: Dieses Modul enthält Informationen zur
Authentifizierung sowohl der Konsumenten und des Brokers als auch des Anbieters. Ergänzend
dazu sind Routinen für die Ver- und Entschlüsselung von Daten und zur
Unterschriftengenerierung enthalten.
In dem Modulkonzept ist klar erkennbar, daß eine Trennung der Schritte Preisbildung,
Abrechnung, Zahlung und Diensterbringung erfolgt. Vergleicht man dies mit dem
Wertetauschsystem, so ist die Äquivalenz der getrennten Schritte des Geld- und des
Warentransfers und der Zahlung und Diensterbringung in diesem Modell zu sehen.
Dies schließt ebenfalls ein, daß die einzelnen Schritte des Kaufes: Preisbildung, Abrechnung,
Zahlung und Dienstbereitstellung nicht notwendigerweise von einem Konsumenten vollständig
durchlaufen werden müssen, um mit einem anderen Konsumenten ein Geschäft abzuschließen.
Besonders bei der Übertragung von Audiodaten kann es zu einer Übertragungszeit im
Sekundenbereich oder länger kommen.
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Das Modell vereinfacht sich, wenn, wie im Falle der vorliegenden AoD-Anwendung keine
Preisverhandlung mit dem Konsumenten und keine konsumentenspezifischen Preise
vorgesehen sind. Bei einer Dienstanforderung entnimmt das Abrechnungsmodul den Preis des
angeforderten Dienstes aus einer Datenbank und erstellt die Zahlungsaufforderung (Rechnung).
Module des Konsumenten
Kommunikationsmodul: Dieses Modul übernimmt die gesamte Kommunikation sowohl
zwischen einem Anbieter und dem Konsumenten als auch dem Broker und dem Konsumenten.
Requestmodul: Dieses Modul stellt eine Dienstanfrage an den Anbieter. Dabei wird die
anbieterspezifische Konsumenten-Identifikation und eine Authentifikation vom Modul
Authentifizierung/Kryptographie angefordert. Diese wird mit der Anforderung an den Anbieter
gesendet.
Zahlungsmodul: Dieses Modul ist für die Bezahlung entsprechend angeforderter Dokumente
oder Dienste zuständig. Eine vom Zahlungsmodul des Anbieters empfangene
Zahlungsaufforderung wird hier bearbeitet. Für die Zahlung ist es erforderlich, sich zu
identifizieren und zu authentifizieren. Diese Daten werden vom Modul
Authentifizierung/Kryptographie geliefert.
Datenverarbeitendes Modul: Dieses Modul verarbeitet die angeforderten Daten. Dies kann
z.B. ein Browser für HTML-Dokumente sein oder auch ein Video-Player. Werden die Daten
verschlüsselt, so werden die bereitgestellten Routinen aus dem Modul
Authentifizierung/Kryptographie genutzt.
Authentifizierungs-/Kryptographiemodul: Dieses Modul enthält Daten für die
Identifizierung und Authentifizierung bei Anbietern und beim Broker ebenso wie Daten zur
Identifizierung und Authentifizierung des Brokers und der Anbieter. Es stellt auch Routinen für
die Ver- und Entschlüsselung sowie zur Unterschriftengenerierung und -verifikation bereit.
Request-M.
Zahlungs-M.
Authentifizierung/
Krypto.-ModulKommunik-M.
Datenverarb.-M.
Abb. 28: Beziehungen zwischen den Modulen des Konsumenten
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Da in dem zu implementierenden Modell auch ein Broker enthalten ist, soll nun das Modell des
Brokers folgen. Dies ist vergleichsweise einfach:
Module des Brokers
Kommunikationsmodul: Dieses Modul hat die Aufgabe, die gesamte Kommunikation mit
dem Konsumenten und dem Anbieter abzuwickeln. Es nimmt Anfragen entgegen, leitet diese
zum weiteren Bearbeiten dem Kundenverwaltungsmodul zu. Bekommt das
Kommunikationsmodul die Daten vom Kundenverwaltungsmodul, sendet es diese dem
Kommunikationspartner.
Kundenverwaltungsmodul: Dieses Modul enthält die Informationen zu Bankverbindungen
von Anbietern und Konsumenten, deren Kreditrahmen und gültige Zertifikate. Schlüssel für die
sichere Datenübertragung und Authentifizierung werden durch dieses Modul nicht verwaltet.
Authentifizierungs-/Kryptographiemodul: Dieses Modul enthält Informationen zur
Authentifizierung sowohl der Konsumenten als auch des Anbieters. Ergänzend dazu sind
Routinen für die Ver- und Entschlüsselung von Daten und zur Unterschriftengenerierung
enthalten.
7.4 Anbindung an AoD
Die Anbindung an das existierende AoD-System betrifft die Module Kommunikation, Request
und Datenverarbeitung des Konsumenten. Anbieterseitig ist das Kommunikationsmodul
betroffen.
Eine Anforderung an die Lösung war, ein WWW-basiertes System zu schaffen. Daher wurde
für das Requestmodul des Konsumenten ein WWW-Browser vorgesehen. Dieser wird
gleichzeitig als Oberfläche für alle Ein- und Ausgaben des Konsumenten genutzt. Wenn der
Konsument einen Dienst wünscht, wird er diesen über seinen Browser anfordern. Damit ist auch
ein Teil des Kommunikationsmodules der Browser selbst. Erhält er letztendlich die Audiodaten,
werden diese zweckmäßigerweise auch vom Browser bzw. von speziellen Plugins oder
Hilfsanwendungen angezeigt. Somit ist der Browser selbst das Datenverarbeitungs- und
Requestmodul. Außerdem stellt er einen Teil des Kommunikationsmodules dar.
Kommunik-M. Kundenver-
waltungs-M.
Authentifizierung/
Krypto.-Modul
Abb. 29: Beziehungen zwischen den Modulen des Anbieters
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Das Kommunikationsmodul des Anbieters hingegen muß in der Lage sein, Anfragen über das
HTTP-Protokoll zu verstehen.
7.4.1 Plattformunabhängigkeit, JAVA und Plugins
Um plattformunabhängig zu sein, sollte JAVA zum Einsatz kommen. Diese Sprache wird von
vielen WWW-Browsern unterstützt und ist plattformunabhängig. Das Konzept war, auf
Konsumentenseite ein JAVA-Applet zu nutzen Mit einem JAVA-Applet ist es möglich,
interaktive Anwendungen im WWW-Browser laufen zu lassen. Ein solches Applet läßt sich
über das Netz laden. Allerdings führten die strengen Sicherheitsvorschriften zu einem Problem:
Es können von Applets auf einem Rechner weder Files gelesen noch geschrieben werden. Dies
ist aber zur Sicherung der Daten, wie z.B. von Zertifikaten oder Schlüsseln, unbedingt nötig.
Aus diesem Grund wurde sich für Plugins entschieden. Diese von Netscape-Browsern
unterstützte Methode ermöglicht es, eine Schnittstelle zwischen dem Netscape-Browser und
einer Anwendung, dem Plugin, zu erzeugen. Diese Plugins unterliegen dann nicht mehr den
Sicherheitsvorschriften des Netscape-JAVA-Security-Managers. Aus den JAVA-Methoden
können die Funktionen des selbst erstellten Plugins gerufen werden. Diese Funktionen werden
Native-Functions genannt. Die Nachteile dieser Lösung liegen darin, daß der Nutzer auf
zusätzliche Software angewiesen ist, die er zunächst laden muß. Auch handelt es sich bei
Plugins um Shared Libraries. Diese sind nicht plattformunabhängig.
Ein weiteres Problem für eine reine Implementierung des Konsumenten in JAVA stellte eine
verfügbare JAVA-Bibliothek für kryptographische Algorithmen dar. Zum Beginn der
Implementierung dieses Prototyps gab es lediglich JAVA-Bibliotheken für kryptographische
Algorithmen, die auf C-Routinen zurückgriffen.1
Daher fiel die Entscheidung, als Oberfläche und Schnittstelle zwischen Konsument und
Zahlungssystem den Browser zu nutzen. Der Protokollablauf selbst wurde in C als Plugin
programmiert.
7.4.2 Konkreter Ablauf
Der detaillierte Ablauf ist folgender: Der Konsument erhält wie bisher seine Anfragemaske der
Titel und Interpreten. Er löst damit eine Suche nach Musiktiteln seiner Suchkriterien aus. Der
das PERL-Skript interpretierende Prozeß sendet das schon beschriebene HTML-Dokument.
Allerdings wurde das PERL-Skript derart verändert, daß sich die erzeugten URL-Links nicht
auf die Audiodaten selbst, sondern auf ein spezielles HTML-Dokument beziehen. In diesem
sind die Preise der Audiodaten sowie die Adresse des Anbieters enthalten. In dem gesendeten
HTML-Dokument ist ein Verweis auf ein JAVA-Applet enthalten. Der Prozeß des
Netscape-Browsers startet nun einen Prozeß, der dieses Applet interpretiert. Als Parameter
1. Seit Dezember 1996 gibt es eine JAVA-only-Implementation von kryptographischen Algorithmen von
Systemics. Derzeitige Version: Alpha 2.01 (Stand Januar 1997) (http://www.systemics.com/software/)
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werden die im HTML-Dokument angegebenen Preisdaten und die Adresse des Anbieters
genutzt. Der Prozeß des Applets stellt nun eine Oberfläche mit verschiedenen Schaltern dar, mit
denen der Konsument bestimmte Aktionen auslösen kann. Solche Aktionen beinhalten das
Anfordern eines Zertifikates oder das Auslösen einer Bezahlung. Wird eine Aktion gewählt
werden verschiedene JAVA-Klassen genutzt, die sich lokal im Plugin-Verzeichnis des
Konsumenten befinden. Sie sind für die Oberflächengestaltung wie Eingabemasken oder die
Ausgabe von Fehlermeldungen nötig. Die Objekte der Klassen nutzen dann die eigentlichen
Funktionen des Plugins.
Abb. 30: AoD-Anbindung1
1. Zahlungssystem wurde vereinfacht dargestellt
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Nach erfolgreicher Zahlung liefert das Zahlungsprotokoll einen neuen URL zurück. Dieser wird
jetzt von einer JAVA-Routine genutzt, um den eigentlichen Inhalt anzufordern. In der Tat ist
dies nur ein Link auf ein Dokument. Der Link wird nach dem Abruf des Dokumentes gelöscht.
Damit wird verhindert, daß ein anderer Nutzer diesen Link erraten und nutzen kann, ohne zu
bezahlen. Das Aussehen des Links und die Erzeugung wird später bei der Beschreibung der
Implementierung des Warenmodules des Anbieters erläutert.
7.5 Softwaremodule
Die Softwaremodule entsprechen im wesentlichen den aufgezeigten konzeptionellen Modulen.
Da in der vorliegenden AoD-Anwendung keine konsumentenspezifischen Preise unterstützt
werden, ist das Preisbildungsmodul nicht implementiert. Zusätzlich zu den implementierten
konzeptionellen Modulen gibt es ein Datenbankmodul und ein Hilfsmodul.
Authentifizierung/Kryptographie-Modul:
Allen drei Parteien, Broker, Anbieter und Konsument, ist gemein, daß sie ein
Authentifizierungs- und Kryptographie-Modul nutzen. Dieses Modul besteht im wesentlichen
aus zwei Schichten: Einer Bibliothek mit den Algorithmen zur Ver- und Entschlüsselung und
zur Hash-Werteerzeugung und, darauf aufsetzend, eine Sammlung von Funktionen zum Zugriff
auf die Algorithmen sowie zur Verwaltung der Schlüssel für diese konkrete Anwendung.
Für die untere Schicht wird die Bibliothek cryptlib V.2.00 von Peter Gutman, Eric Young und
Colin Plumb genutzt. Die Entscheidung, diese Bibliothek zu wählen, wurde maßgeblich davon
beeinflußt, daß es diese Bibliothek für zahlreiche Betriebssysteme gibt, z.B. für UNIX und
Windows95. Es wurden kleine Veränderungen an dieser Bibliothek vorgenommen, welche die
Zufallszahlenerzeugung betrafen. Außerdem wurde die Schlüsselgenerierung für das
RSA-Verfahren ergänzt.
Die zweite Schicht beinhaltet anwendungsspezifische Funktionen. So werden hier die Schlüssel
für die Unterschriftenerzeugung bzw. Verschlüsselung aufbewahrt. Dazu wird in der
Implementierung eine einfach verkettete Liste genutzt.
Die in diesem Modul erzeugten Schlüssel werden nie im Klartext an andere Module
weitergegeben. Ist es nötig, die Schlüssel zu verteilen, werden diese nur chiffriert an andere
Module übergeben.
Kommunikationsmodul:
Die Implementierung des Kommunikationsmodules erfolgte über Sockets und
TCP-Verbindungen, also verbindungsorientiert. Diese Variante wurde gewählt, um eigene
Fehlerbehandlungen, die bei Verlust von Datagrammen notwendig sind, zu umgehen. Für das
Protokoll ist es wesentlich, daß keine Datenpakete verloren gehen.
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Für die Read-Funktionen auf Sockets wurden Timeouts festgelegt, um ein blockierendes
Warten nach einer bestimmten Zeit abzubrechen. Auf das Verhalten des Systems bei Störungen
wurde Kapitel 7.2 eingegangen.
Erhält das Kommunikationsmodul eine Anforderung, so wertet es die Art der Nachricht anhand
des Nachrichtentyps aus und leitet die Daten an das entsprechende Modul zur Bearbeitung
weiter. Die Verbindung zum Kommunikationspartner bleibt so lange offen, bis das die
Nachricht verarbeitende Modul eine entsprechende Antwort-Nachricht für den
Kommunikationspartner erzeugt hat. Diese wird dann über die bestehende Verbindung
geschickt, und die Verbindung wird geschlossen.
Zusätzlich zu der Netzwerkfunktion des Kommunikationsmodules bearbeitet es auch Anfragen
über eine Kommandozeile. Darüber ist es möglich, Broker und Anbieter zu steuern und den
internen Zustand abzufragen.
Broker: Der brokerspezifische Teil des Kommunikationsmodules besteht im wesentlichen aus
einem Server, der die Anforderungen von Konsument und Anbieter entgegennimmt und
entsprechende Rückantworten verschickt.
Anbieter: Der Anbieter besitzt zwei Server: Einmal einen Server, der Anfragen bzgl. des
Zahlungsprotokolles entgegennimmt, und einen zweiten Server, der für die Bereitstellung der
Audiodaten verantwortlich ist. Der erste Server agiert analog dem Server des Brokers. Der
zweite Server nimmt Anfragen entsprechend des HTTP-Protokolles entgegen und leitet diese
an das Warenmodul weiter. Die Trennung der beiden Server soll die Möglichkeit geben, sie auf
verschiedenen Rechnern laufen zu lassen. Dies ist im Prototyp jedoch nicht vorgesehen.
Zahlungsmodul des Anbieters und des Konsumenten: Das Zahlungsmodul ist für die
eigentliche Abwicklung des Zahlungsprotokolles verantwortlich. Hier werden die Nachrichten
erzeugt, durch das Authentifizierungs- und Kryptographiemodul unterschrieben und
verschlüsselt. Analog werden im Authentifizierungs- und Kryptographiemodul die
ankommenden Nachrichten entschlüsselt und durch das Zahlungsmodul ausgewertet. Für die
Daten, wie Zertifikate, Konto- und Kreditinformationen wird ein Datenbankmodul genutzt.
Anbieter: Das Zahlungsmodul des Anbieters prüft die vom Konsumenten übertragene
Anforderung. Es wird auf die Unterschrift, den Preis und den Kreditrahmen im Zertifikat
geachtet. Sind diese Angaben korrekt, so wird vom Warenmodul ein neuer URL auf die Daten
geliefert. Mit diesem URL können dann die Daten vom Konsumenten angefordert werden.
Wurde kein Zertifikat gefunden, wird versucht, es vom Broker zu erhalten. Ist bei diesem kein
Zertifikat vom Konsumenten beantragt worden, so wird ein Fehlercode erzeugt und an den
Konsumenten geschickt.
Das Zahlungsmodul ist auch dafür zuständig, nach Ablauf eines Zertifikates die
Zahlungsbestätigungen beim Broker einzureichen. Nach einer erfolgreichen Bestätigung
werden diese aus der Anbieterdatenbank gelöscht.
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Die Zahlung verschiedener Konsumenten wird sequientiell vorgenommen.
Konsument: Das Zahlungsmodul des Konsumenten führt auch eine eigene Statistik über den
noch verfügbaren Geldbetrag der Zertifikate. Ist der Geldbetrag für eine Zahlung nicht mehr
ausreichend, wird keine Verbindung zum Anbieter hergestellt, sondern sofort eine
Fehlermeldung ausgegeben. Damit wird der Kommunikationsaufwand des Protokolles gesenkt.
Das Zahlungsmodul verändert den gelieferten URL, wie weiter unten beschrieben und schickt
ihn an eine JAVA-Routine, die diesen URL über den WWW-Browser abruft.
Warenmodul des Anbieters: Dieses Modul hat die Aufgabe, bezahlte Daten bereitzustellen.
Dabei hat das Modul in dieser Implementierung zwei Funktionen: Bereitstellen eines URLs auf
die Daten und die Lieferung der Daten.
Bereitstellung des URLs: Für das Verständnis des Ablaufes ist es wichtig zu wissen, daß ein
URL niemals direkt auf das Datenfile der Audiodaten verweist. Vielmehr identifiziert der URL
die gewünschten Audiodaten. Bei der Dienstbereitstellung ist es dem Konsumenten möglich,
sich über den von ihm eingereichten URL zu identifizieren. Dafür wird bei der Bereitstellung
des URLs für den Konsumenten ein Verzeichnis-Link auf das Audiodatenfile erzeugt. Der Link
ist dabei der Filename des Audiodatenfiles verbunden mit dem Hash-Wert aus der Verkettung
des URLs und des gemeinsamen Geheimnisses zwischen Konsument und Anbieter. Der
Konsument erhält nur den URL ohne eingebundenen Hash-Wert. Den Hash-Wert kann der
Konsument selbst berechnen. Der Name des Links besteht aus der direkten Kopplung des
Hash-Wertes mit dem Filenamen. Im URL, den der Konsument sendet, wird jedoch der
Hash-Wert durch “/” vom Filenamen abgegrenzt, um eine eindeutige Trennung zwischen
Hash-Wert und Filenamen zu erreichen. Der Grund hierfür ist die Verwendung von
UNIX-Shell-Kommandos für die Erzeugung und das Löschen der Verzeichnis-Links. Für diese
Shell-Kommandos muß der Hash-Wert in Hochkommas eingeschlossen werden, um eine
Interpretation der Zeichen des Hash-Wertes zu umgehen.
Lieferung der Daten: Wenn der Konsument diese URL-Anforderung an den Anbieter auslöst,
sendet das Warenmodul die Daten, auf das der Verzeichnis-Link zeigt, und löscht diesen
Verzeichnis-Link. Dafür wird für jede Datenübertragung ein eigener Prozeß gestartet. Dies
Abb. 31: Vom Konsumenten erzeugter URL am Beispiel
http://dvorak:60800/DATA/nd36x001.l3 shared_secretCB
http://dvorak:60800/DATA/HASH/nd36x001.l3
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dient dazu, mehrere Konsumenten gleichzeitig beliefern zu können. Da es sich bei den
Audiodaten um Files der Größe im Bereich des Megabyte-Bereichs handelt, ist dies nötig, um
unnötige Wartezeiten der Konsumenten abfangen zu können.
Für die Verwendung des Hash-Wertes war es nötig, diesen in eine Zeichenkette bestehend aus
druckbaren Zeichen umzuwandeln. Außerdem mußte eine Verarbeitung der durch den Browser
eingefügten Sonderzeichencodierung vorgenommen werden.
Kundenverwaltungsmodul: Das Kundenverwaltungsmodul des Brokers speichert
Informationen über Bankverbindungen der Klienten. Es ist auch dafür zuständig, Zertifikate auf
Anfrage zu erzeugen. Werden Zahlungsanweisungen durch den Anbieter eingereicht, werden
diese überprüft und die entsprechende Summe auf dem Konto des Konsumenten belastet bzw.
dem des Anbieters gutgeschrieben.
Ebenfalls Aufgabe dieses Modules ist es, die Kreditwürdigkeit eines Konsumenten zu
bestimmen.
Datenbankmodul: Das Datenbankmodul speichert alle Daten und definiert Funktionen für den
Zugriff auf diese. Alle Datenstrukturen wurden als einfach verkettete Listen implementiert. Es
ist denkbar, eine kommerzielle Datenbank zu nutzen. Die Zugriffe auf sämtliche Daten erfolgen
grundsätzlich über Schnittstellen des Modules. Eine Anbindung sollte über diese Schnittstelle
realisiert werden.
Hilfsmodul: Ein weiteres Modul ist eine Sammlung von Hilfsroutinen. Dieses Modul wird von
allen anderen Modulen genutzt.
7.6 JAVA-Implementierung des Konsumenten
Während die Implementierung der Funktionalität des Konsumenten als Plugin gestaltet wurde,
ist JAVA für die Oberflächengestaltung genutzt worden. Dies ist wiederum in der Anforderung
der WWW-Basiertheit des konsumentenspezifischen Teiles des Zahlungssystems zu
begründen.
Es wurde vorwiegend die Nutzerschnittstelle in JAVA implementiert. Dabei wird für jede
Maske ein eigener Frame genutzt. Ein Frame ist dabei ein Objekt, das ein Top-Level-Window
auf der Oberfläche darstellt. So erscheint jede Maske in einem eigenen Fenster. In der
Fensterhierarchie ist es aber dem Netscape-Fenster zugeordnet. Die erstellten Aus- und
Eingabemasken sind für Demonstrationszwecke stark an die Datenstrukturen der
Nachrichtenformate angelehnt. Daher ergab sich die Abbildung 32 in dargestellte
Vererbungsstruktur.
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Zur Demonstration wurde eine Zahlung geschaffen, bei der der Konsument eine Maske vor
Bildung der Unterschrift unter das zu sendende Nachrichtenpaket und nach Bildung der
Unterschrift unter das zu sendende Nachrichtenpaket erhält. Somit können verschiedene
Angriffe simuliert werden.
7.7 Stand der Implementierung
Die Implementierung des Zahlungssystems erfolgte nicht für die gesamten dargestellten
Nachrichten. Folgende Nachrichten wurden implementiert: CertReqC, CertAckC, CertReqM,
CertAckM, PayC, PayAckC, PayReqM, PayAckM, OpenAccount. Es wurden folgende Module
vollständig oder teilweise implementiert: Kommunikationsmodul, Zahlungsmodul,
Warenmodul, Kundenverwaltungsmodul des Brokers, Authentifizierungs- und
Kryptographiemodul. Das Abrechnungsmodul besteht in Form von HTML-Dokumenten.
Das System ist als Prototyp für Demonstrations- und Testzwecke funktionsfähig.
Als Erweiterung kann dieses System an eine kommerzielle Datenbank angebunden werden. Die
angedachten mehreren Sicherheitstufen sind eine weitere Erweiterung des Systems.
Abb. 32: JAVA-Klassenhierarchie
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Kapitel 8. Sicherheitsaspekte und Angreifermodelle
111
8. Sicherheitsaspekte und
Angreifermodelle
Beschrieben werden soll die implementierte Minimalvariante des Protokolles. Diese Variante
ist speziell auf Micropayments ausgelegt. Sie ist stark an das Sicherheitsmodell von Millicent
angelehnt. Besonderer Wert soll dabei auf die Kriterien Integrität der Nachrichten,
Identifizierung und Authentifizierung, Anonymität und Schutz der Privatsphäre gelegt werden.
Verwendete Schlüssel: In diesem Protokoll werden, bis auf die Kontoeröffnung, gemeinsame
Geheimnisse verwendet. Es gibt 3 verschiedene Arten von gemeinsamen Geheimnissen in dem
Protokoll:
– Zwischen Broker und Konsument
– Zwischen Broker und Anbieter
– Zwischen Konsument und Anbieter (pro Zertifikat)
Während die Schlüssel mit dem Broker bei der Eröffnung des Kontos ausgegeben werden, wird
der Schlüssel zwischen Anbieter und Konsument vom Broker bei jedem Zertifikat neu erzeugt
und verschlüsselt verteilt.
Des weiteren werden bei der Kontoeröffnung RSA-Schlüssel verwendet.
Integrität der Nachrichten: Wie schon aus der detaillierten Beschreibung des Protokolls
ersichtlich, wird jede Nachricht mit einer Unterschrift versehen. Diese wird analog der
Unterschrift des Millicent-Protokolles (Abbildung 3) gebildet. Dafür wird eine Hash-Funktion
genutzt. An die eigentliche Nachricht wird das gemeinsame Geheimnis der
Kommunikationspartner angefügt. Über das resultierende Bit-Muster wird ein Hash-Wert
gebildet. Aus diesem Hash-Wert läßt sich weder das gemeinsame Geheimnis noch die
Nachricht ermitteln. Eine gültige Unterschrift kann nur der erzeugen, der Wissen von dem
gemeinsamen Geheimnis hat. Für einen Angreifer existieren zwei Probleme:
1. Eine Nachricht zu finden, die verkettet mit dem gemeinsamen Geheimnis auf den
Hash-Wert abbildbar ist.
2. Die Nachricht muß sinnvoll sein, um einen Gewinn aus dem Angriff zu ziehen.
Der Aufwand scheint den zu erzielenden Gewinn bei Micropayments nicht zu rechtfertigen.
Besondere Sicherheit wird bei Kontoeröffnung gewahrt. Hier wird das RSA-Verfahren
verwendet, um die Daten zu verschlüsseln und zu unterzeichnen.
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Identität und Authentifizierung: Die Identifizierung erfolgt über eine eineindeutige
Identifikationsnummer beim Broker und der Adresse des Brokers. Die Authentifizierung erfolgt
über die Unterschrift des gemeinsamen Geheimnisses. Die Identität des
Kommunikationspartners ist in der Nachricht enthalten und wird mit unterschrieben. Ist die
Nachricht verändert worden, z.B. die Identität des Kommunikationspartners, so wird dies durch
die Integritätsprüfung erkannt.
Besonderer Schutz bedarf jedoch der initiale Schlüsselaustauch. Dies erfolgt bei Eröffnung des
Kontos. Hier wird jedoch das RSA-Verfahren genutzt. Für sehr strenge Sicherheit müssen
zertifizierte Schlüssel zum Einsatz kommen.
Anonymität: In diesem Protokoll wird die Identität aus der eineindeutigen ID bei einem Broker
und der Broker-Identifikation festgelegt. Auf diese hat sowohl der Broker als auch der Anbieter
Zugriff. Außerdem kennt der Broker zumindest eine weitere Identität des Konsumenten und
Anbieters, nämlich die einer Bankverbindung, sofern auf das Konto beim Broker nicht mit
Bargeld eingezahlt wird. Der sensibelste Teil des Protokolls ist die Eröffnung des Kontos. Um
nachzuprüfen, ob die Bankinformationen wirklich zu dem das Konto Beantragenden gehören,
ist es nötig, die Identität des Beantragenden als juristische oder natürliche Person zu überprüfen.
Dies kann nur auf einem separaten Weg geschehen. Ein separater Weg kann dabei auch eine
schlüsselzertifizierende Behörde sein.
Generell ist dies auch für den Anbieter zutreffend. Nur ist es für den Anbieter zweckmäßig,
seine Identität als natürliche oder juristische Person preiszugeben. Dies schafft Vertrauen
gegenüber den Konsumenten.
Eine Erweiterung dieses Protokolles ist es, dem Konsumenten pro Zertifikat eine Identität zu
verleihen. Der Broker unterhält dann eine Liste, die eine Verbindung zwischen den Identitäten
der Identifikationsräume der Kontoinhaber und der Zertifikatsinhaber herstellt.
Schutz der Privatsphäre: Der Schutz der Privatsphäre ist in der implementierten Variante
nicht gewährleistet. Die Daten werden unverschlüsselt über das Netz gesendet. Eine Ausnahme
bilden die zu verteilenden gemeinsamen Geheimnisse, die chiffriert übertragen werden. Eine
mögliche Erweiterung wäre die Verschlüsselung der Daten mit dem gemeinsamen Geheimnis
der Kommunikationspartner.
Verwendete kryptographische Verfahren und Schlüssellängen: Bei der Auswahl der
Verschlüsselungs- und der Hash-Verfahren wurde sich auf die Wahl der grundsätzlichen
Verfahren, d.h. symmetrische oder asymmetrische Verschlüsselungsverfahren beschränkt.
Aufgrund der Kosten wurde ein asymmetrisches Verfahren nur für den sehr sensiblen Teil der
Kontoeröffnung gewählt. Die Kontoeröffnung erfolgt einmal am Anfang der Beziehung zu
einem Broker.
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Für alle anderen Verschlüsselungen wird ein symmetrisches Verfahren verwendet. Dies ist bis
zu 100 Mal [Lundquist96] schneller als asymmetrische Verfahren und somit effizienter. Zu
beachten ist auch, daß sich dieses Protokoll auf Micropayments bezieht. Strenge
kryptographische Verfahren sind für diese Beträge unangemessen. Der bei einem Angriff zu
erzielende Gewinn ist klein (Kapitel 8.1).
Für das asymmetrische Verfahren wird RSA, für das symmetrische Verfahren DES und als
Hash-Funktion MD4 verwendet. Die Schlüssellängen sind 512 bit für RSA und 128 bit für DES.
Die Schlüssellänge ist nach [Blaze96] ausreichend.
8.1 Angreifermodelle
Für die Untersuchung der Sicherheit eines Protokolles ist es sinnvoll, verschiedene
Angreifermodelle aufzustellen. Dies sind im einzelnen:
– Angreifer von außen: Dies soll ein Angreifer sein, der durch Abhören oder Abfangen von
Nachrichtenpaketen auf dem Netz einen eigenen Gewinn erzielt.
– Der Konsument: Der Konsument kann versuchen, aus den Lücken eines Protokolles einen
Vorteil zu ziehen.
– Der Anbieter: Auch der Anbieter kann versucht sein, einen eigenen Vorteil zu erzielen.
– Der Broker
Vertrauensverteilung: In diesem Protokoll wird von einem ungleichen Verhältnis des
Vertrauens der einzelnen Parteien zueinander ausgegangen. Während der Broker als
vertrauenswürdige dritte Partei angesehen wird, sind Konsument und Anbieter weniger zu
vertrauen. Dieses Modell scheint sinnvoll, da man davon ausgeht, daß es relativ wenige Broker
geben wird, aber viele Anbieter und Konsumenten [Glassman96]. Wird bekannt, daß es
Probleme mit einem Broker gibt, wird er von Konsumenten und Anbietern gemieden werden.
Ähnlich ist die Herangehensweise bei Anbietern. Ein Konsument hingegen kann sich prinzipiell
immer wieder eine neue Identität verschaffen.
Angreifer von außen: Durch den Nachweis der Integrität von Nachrichten besteht praktisch
keine Möglichkeit für Dritte, in das Protokoll selbst einzugreifen, um einen eigenen Gewinn zu
erzielen. Das mehrfache Einreichen von Zahlungsanweisungen wird erkannt. Die Nachricht
selbst läßt sich durch die Unterschrift nicht unbemerkt verändern. Der einzig sinnvolle Angriff
eines Dritten ist das Abhören der gelieferten Audiodaten.
Ein besonderer Fall ist die Eröffnung eines Kontos. Eine Veränderung der verschlüsselten
Daten scheint wenig erfolgreich. Durch die Challenge wird der Konsument/Anbieter auf jeden
Fall einen Angriff erkennen. Jedoch kann praktisch jeder eine Kontoeröffnungsnachricht
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erzeugen. Er kann beliebige Bankverbindungen eintragen. Dies ist aber ein generelles Problem
der Geheimhaltung von persönlichen Daten. So sollte niemand seine Kreditkartennummer oder
PINs1 bekanntgeben.
Komplizierter liegt der Fall bei Attacken von innen.
Angriffe des Konsumenten: Der Konsument hat mehrere Zeitpunkte, an seinen eigenen
Angaben zu manipulieren: Vor oder nach der Unterschrift.
Manipulation vor der Unterschrift: Der Konsument kann alle Daten manipulieren. Allerdings
prüft der Anbieter alle Felder, bevor er eine Zahlung akzeptiert. Alle Daten sind vom Anbieter
prüfbar.
Manipulation nach der Unterschrift: Die Manipulation nach einer Unterschrift kommt einem
Angriff von außen gleich. Der Anbieter wird eine Anforderung zurückweisen.
Ein anderer Angriff ist, die Zahlungsbestätigung zu manipulieren. Zwar kann der Anbieter auch
hier alle Daten lesen, aber er kann die Unterschrift nicht prüfen, da diese mit dem gemeinsamen
Geheimnis zwischen Broker und Konsument unterschrieben wurde. Fälscht also der
Konsument diese Unterschrift, ist dies für den Anbieter nicht erkennbar.
Angriffe des Anbieters: Die Möglichkeiten des Anbieters sind folgende:
Manipulieren der Zahlungsbestätigung: Der Anbieter kann die Felder der Zahlungsbestätigung
ändern, insbesondere das Preisfeld. Jedoch ist die Zahlungsbestätigung vom Konsumenten
unterschrieben. Die Unterschrift kann der Anbieter aber selbst nicht erzeugen, da er das
gemeinsame Geheimnis zwischen Broker und Konsument nicht kennt. Der Broker erkennt also
eine Manipulation an der Zahlungsbestätigung.
Mehrfaches Einreichen von Zahlungsbestätigungen: Der Anbieter sendet dem Broker eine
Zahlungsbestätigung eines Konsumenten mehrfach. Da in der Zahlungsbestätigung eine
Seriennummer eingetragen ist, erkennt der Broker das mehrfache Einreichen und weist die
Zahlungsbestätigung zurück.
Lieferung falscher Daten: Dieses Problem ist in diesem Protokoll nicht gelöst. Ein Algorithmus
zum fairen Austausch von digitalen Waren und Geld existiert von Matts Kaliomeni2. Dieser
erfordert jedoch bei jeder Zahlung eine vertrauenswürdige dritte Partei. Dies können beliebig
viele Rechner sein. Es gibt also nicht das Flaschenhalsproblem wie beim Prüfen der Gültigkeit
von Münzen. Jedoch erhöht es den Kommunikationsaufwand und damit die Kosten für die
Beteiligten.
1. PIN - Personal Identifikation Number, dies ist eine z.B. bei EC-Karten genutzte Geheimzahl für den
Zugriff auf das Konto
2. Algorithmus entstammt einer Mail von Matts Kallioniemi (matts@pi.se) vom 17. Mai 1996. Das Pat-
ent auf diesen Algorithmus ist angemeldet, aber noch nicht bestätigt (zum Zeitpunkt der Mail).
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Angriffe des Brokers: Der Broker wird in diesem Zahlungssystem als vertrauenswürdig
angenommen. Er hat vollen Zugriff auf die Kontodaten seiner Klienten und kann daran
Manipulationen vornehmen.
8.2 Verhalten des Brokers bei Angriffen
Ein besonderes Problem sind manipulierte Zahlungsbestätigungen. Der Broker hat kein Mittel
zu entscheiden, ob der Konsument oder der Anbieter die Zahlungsbestätigung manipuliert hat.
Manipuliert der Konsument die Zahlungsbestätigung erkennt der Broker lediglich, daß die
Unterschrift nicht stimmt. Ebenso, wenn der Anbieter sie verändert.
Abhilfe kann hier eine Unterschrift mit einem asymmetrischen Verfahren schaffen. Der
Konsument unterzeichnet die gesamte Zahlungsanforderung mit seinem privaten Schlüssel. Ist
die Zahlungsbestätigung manipuliert worden, kann nur der Anbieter oder ein Dritter die
Ursache dafür sein. Ist es ein Dritter, dann kann der Anbieter die originale Zahlungsbestätigung
nochmals senden. Der Nachteil besteht in den höheren Kosten des Zahlungsprotokolls. Daher
wird dieses Verfahren bei den meisten Micropayment-Systemen nicht genutzt.
Eine andere Möglichkeit ist, einen solchen Betrug durch die interne Verfahrensweise im Broker
für beide Seiten unattraktiv zu gestalten. So kann der Broker bei Feststellen einer fehlerhaften
Unterschrift das Konto des Konsumenten mit einem bestimmten Betrag belasten, den Anbieter
nur zu einem Teil oder gar nicht auszahlen. Das Problem stellt sich wie folgt: Betrügt ein
Anbieter, so braucht der Konsument diesen Anbieter nicht mehr zu nutzen. Für einen Anbieter
ist es jedoch schwieriger herauszufinden, welcher Konsument ihn betrogen hat, da der
Konsument seine Identität durch Öffnen und Schließen neuer Konten ständig wechseln kann.
Daher könnte eine Belastung der Konten zu ungleichen Teilen und zum Nachteil des
Konsumenten erfolgen. Dieser kann ohnehin seinen Verlust bei Betrug durch die Höhe des im
Zertifikat eingetragenen Betrages eingrenzen. Eine offene Frage bei dieser Verfahrensweise ist
die Verwendung des Geldes, das so an den Broker bezahlt wird. Geht man davon aus, daß sicher
auch vom Broker Gebühren für die Führung der Konten erhoben werden, könnte diese Summe
genutzt werden, um die Gebühren zu reduzieren.
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9. Zusammenfassung
Für die Kommerzialisierung des Internets ist es wesentlich, effiziente und sichere
Zahlungsmöglichkeiten bereitzustellen. Dafür gibt es verschiedene Ansätze, die an die
verschiedenen traditionellen Zahlungsweisen angelehnt sind. Einige Systeme versuchen, die
Zahlung mit Bargeld nachzuempfinden. Andere arbeiten mit Kreditkarten als Zahlungsmittel.
Auch scheck- oder gutscheinähnliche Zahlungsmittel finden Verwendung. In dieser Arbeit
wurden existierende digitale Zahlungssysteme untersucht und bewertet. Es wurde eine
Klassifizierung der Systeme aufgestellt. Es ergab sich, daß es kein allgemeines Zahlungssystem
gibt. So müssen für die Wahl eines Zahlungssystems die Anforderungen genau bestimmt
werden. Wesentliche Sicherheitsmerkmale sollten sein: Identifizierung und Authentifizierung,
Schutz der Privatsphäre, Anonymität und Fälschungssicherheit des Zahlungsmittels. Es lassen
sich mit den Verfahren der Kryptographie sehr sichere Zahlungssysteme implementieren. So
werden Verschlüsselungen genutzt, um den Schutz der Privatsphäre zu gewährleisten.
Verdeckte Unterschriften sind eine Möglichkeit, die Anonymität zu wahren. Von
entscheidender Bedeutung für die Wahl eines Zahlungssystems ist die Effizienz und die
Angemessenheit der Sicherheit des Zahlungssystems vor allem in bezug auf den
Zahlungsbetrag. Der wirtschaftliche Faktor der Kosten eines Zahlungssystems wird vor allem
von den Anbietern der Dienste beachtet. Daher wird für Zahlungssysteme, die speziell für
geringere Zahlungsbeträge geeignet sind, eine Lockerung der Sicherheitsanforderungen
vorgenommen. Diese müssen den Zahlungsbeträgen angemessen Rechnung tragen.
Diese Herangehensweise war auch bestimmend für den Entwurf eines Prototyps. Entsprechend
den Preisen der Dienste wurde ein Zahlungssystem für Micropayments entwickelt. Auch hier
kam der Gesichtspunkt der Effizienz zum tragen. Es wurde auf Anonymität und den Schutz der
Privatsphäre verzichtet, um ein dem Zahlungsbetrag angemessenes Zahlungssystem entwerfen
zu können. Die Anforderungen an das Zahlungssystem wurden von einer konkreten
AoD-Anwendung bestimmt.
Bei der Implementierung des Zahlungssystems wurde besondere Beachtung auf das
Zahlungsprotokoll gelegt. Ein Thema für eine weiterführende Arbeit könnte der Entwurf einer
effizienten Datenbank sowohl für die interne Speicherung der Daten als auch für die
Kundenverwaltung sein. Für den Einsatz des Zahlungssystems in einem kommerziellen Umfeld
ist es nötig, geeignete Verfahren zu finden, um Inkonsistenzen des Systems, die bei Störungen
auftraten, zu beheben. Dafür könnten zusätzliche Rollback-Strategien für ausgelöste, aber nicht
beendete Transaktionen implementiert werden. Ein weiteres Problem ist die
Plattformunabhängigkeit. Da der konsumentenspezifische Teil des Zahlungssystems nicht
zustandslos ist, müssen verschiedene Informationen auf dem Rechner des Konsumenten
gespeichert werden. Die Verwendung von JAVA-Applets erlaubt dies aufgrund der
Sicherheitsvorschriften nicht. So wurde auf Plugins zurückgegriffen, die nicht
plattformunabhängig implementiert werden konnten. Eine weiterführende Untersuchung im
Hinblick auf ein zustandsloses Modell für den konsumentenspezifischen Teil des
Zahlungssystems scheint sinnvoll. Mit einer erweiterten Version des HTTP wird es in Zukunft
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auch die Möglichkeit geben, eine gesicherte Authentifizierung eines Konsumenten
vorzunehmen. Diese Entwicklung könnte für zukünftige Projekte auf diesem Gebiet sehr
interessant werden.
Die Entwicklung hin zu Standards im Bereich der Zahlungssysteme ist besonders bei den
kreditkartenbasierten Verfahren zu erkennen. SET hat hier wohl die größten Aussichten,
zumindest eine Quasi-Standard zu setzen. Eine ähnliche Entwicklung scheint sich mit eCash
von DigiCash abzuzeichnen. Anbieter von Software planen bereits die Integration von
Zahlungssystemen, so z.B. in das Netscape-Publishing-System. Offen bleibt die Frage nach
einem Micropayment-System.
Heutige digitale Zahlungssysteme sind in der Lage, die Kommerzialisierung des Internets
voranzutreiben. Zu hoffen bleibt, daß mit der Kommerzialisierung auch die erwünschte
Qualitätssteigerung von Angeboten im Netz eintritt.
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Abkürzungsverzeichnis
AoD Audio-On-Demand
CGI Common-Gateway-Interface
DES Data-Encryption-Standard, ein symmetrisches Verschlüsselungsverfahren
FPGA Field-Programmable-Gate-Array
FTP File-Transfer-Protocol
HTML Hypertext-Markup-Language, Sprache zur Erstellung von WWW-Dokumenten
HTTP Hypertext-Transfer-Protocol, Protokoll zur Übertragung von
WWW-Dokumenten
ID Identifikator
IDx Identifikator im Identitätsraum von X
IDEA International-Data-Encryption-Algorithm - symmetrisches Verschlüsselungs-
verfahren
MPTP Micropayment-Transfer-Protocol
MD5 Message Digest 5; eine Hash-Funktion
OAEP Optimal-Asymmetric-Encryption-Padding
OD Dienstebeschreibung (Order-Description)
OIN Bestellnummer (Order-Identification-Number)
PIN Personal-Identifikation-Number; Geheimzahl, wie sie für EC-Karten genutzt
wird
RSA Rivest-Shamir-Adleman, asymmetrisches Verschlüsselungsverfahren
S-HTTP Secure-Hypertext-Transfer-Protocol, HTTP mit zusätzlichen Mechansimen zur
Verschlüsselung und Unterschriftengenerierung
SEPP Secure-Electronic-Payment-Protocol, Zahlungsprotokoll entworfen u.a. von
IBM, Cybercash, Mastercard, GTE, Netscape
SET Secure-Electronic-Transactions
STT Secure-Transaction-Technology, Zahlungsprotokoll entworfen von Microsoft,
VISA, Spyglass
SSL Secure-Socket-Layer
TAN Transaktionsnummer; Geheimzahl genutzt zur Authentifizierung eines Kontoin-
habers bei einigen HOME-Banking-Anwendungen
URL Uniform-Resource-Locator
WWW World-Wide-Web
Mathematische Abkürzungen:
h(X) Hash-Wert des Bit-Musters X gebildet mit der Hash-Funktion h
SigX Digitale Unterschrift von X
PX privater Schlüssel von X
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Anhang A: Implementierungsbeschreibung
A.1 Verzeichnis und Dateistruktur
Die Quellen zur Diplomarbeit sind auf der beilliegenden Diskette im File diplom.tar.gz
enthalten. Um die einzelnen Files zu erhalten, sind folgende Programme für das
Dekomprimieren und Entpacken zu nutzen:
1. gunzip diplom.tar.gz
2. tar -xf diplom.tar
Nach dem Entpacken des Files ist folgende Verzeichnisstruktur vorzufinden:
Diplom
C
include
prog
PLUGIN
broker
merchant
client
pl
conn
db
crypt
delivery
JAVA
bin
classes
prog
PayMask
DATA
AUDIO
LINKS
cryptl200
www-db
DATA
keygen
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Das Verzeichnis C enthält dabei alle C-Quelltexte und das Verzeichnis JAVA alle
JAVA-Klassen. Das Verzeichnis DATA ist ein empfohlenes Verzeichnis. Bei Compilierung des
Quellcodes kann es konfiguriert werden. Das Unterverzeichnis AUDIO sollte alle Audiodaten
enthalten während im Verzeichnis LINKS die Verzeichnis-Links auf die Audiodaten angelegt
werden sollten. Das Verzeichnis cryptl200 enthält die Quellen der kryptographischen
Bibliothek cryptlib V. 2.00. Im Verzeichnis www-db sind die Daten für die WWW-Anbindung
enthalten. So ist hier das veränderte PERL-Skript, das über CGI angesprochen wird, die
Anfangsseite der Datenbanksuche und die für die HTML-Dokumente benötigten Bilder
gespeichert.
A.2 C-Code
Die Beschreibung der einzelnen Verzeichnisse (alle Pfad- und Filenamenangaben beziehen sich
relativ auf den Pfad Diplom/C/prog):
– pay.h: Allgemeine Typdefinitionen und Fehlercodes für das Zahlungssystem
– filenames.h: Filenamendefinitionen für die verwendeten Schlüssel- und Zertifikatfiles
– port.h: Portangaben zu den Servern des Systems
– list.c, list.h: Allgemeine Listenoperationen
– helpers.c, helpers.h: Allgemeine Funktionen zur Unterstützung der anderen Softwaremo-
dule (Ausgabefunktionen, Typkonvertierungen)
– merchant: Quellcode des Anbieters
– client: Quellcode des Konsumenten
– broker: Quellcode des Brokers
– conn: Quellcode des Kommunikationsmodules
– db: Quellcode der Datenbank
– delivery: Quellcode des Warenmodules
– pl: Pluginspezifischer Quellcode
– PLUGIN: Clue-Code für Plugin (aus SDK30b5)
Das Verzeichnis Diplom/keygen enthält den Quellcode für ein Programm zur
RSA-Schlüsselgenerierung. Das Programm kann durch ./compile keygen compiliert werden.
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Erzeugen der Programmfiles:
Anbieter: Im Verzeichnis prog/merchant make ausführen. Es wird ein Programm merchant
erzeugt.
Broker: Im Verzeichnis prog/broker make ausführen. Es wird ein Programm broker erzeugt.
Konsument-Plugin: Im Verzeichnis prog/pl make ausführen. Es wird eine Shared Library
(pay_plugin.so) erzeugt, die nach .netscape/plugins kopiert wird. Voraussetzung ist das
Vorhandensein der pluginspezifischen Clue- und Stub-Files PayPlugin.c und PayPlugin.h im
Verzeichnis JAVA/prog.
Bei Prozeßstart müssen sich die RSA-Schlüsselfiles in den konfigurierten Verzeichnissen
befinden.
Hinweis: Für die Nutzung dieses Zahlungssystems benötigt man die kryptographische
Bibliothek cryptlib V. 2.001 von Peter Gutman, Eric Young und Colin Plumb. Diese Bibliothek
ist Freeware und unterliegt nicht der Exportbeschränkung kryptographischer Software der
USA. Wie diese Bibliothek zu compilieren ist, kann der zugehörigen Dokumentation
entnommen werden. Ebenfalls verwendet wurde das Software-Development-Kit SDK30b5 von
Netscape2 für die Erstellung von Plugins. Die nötigen Files dafür wurden in folgende
Verzeichnisse kopiert:
– javah: DIPLOM./JAVA/bin - Programm zur Erzeugung der Stub-Files aus dem JA-
VA-Quellcode (PayPlugin.h, PayPlugin.c).
– netscape_plugin_Plugin.c, npunix.c: DIPLOM/C/prog/PLUGIN - Clue-Code für
UNIX-Plugins und für die Nutzung der Objekte in netscape/plugin/Plugin.class.
– jri.h, jritypes.h, npapi.h, jri_md.h, netscape_plugin_Plugin.h, npupp.h: DI-
PLOM/C/include - Include-Files für die Nutzung der Konvertierungsfunktionen von Da-
ten zwischen JAVA und C.
A.3 Konfiguration des Systems
Die Konfiguration des Systems läßt sich in folgende Aufgaben gliedern:
– Konfiguration der Filenamen
– Konfiguration der Datenverzeichnisse
1. Informationen zu dieser Bibliothek und deren Gebrauch sind unter
http://www.cs.auckland.ac.nz/~pgut001/cryptlib/index.html erhältlich.
2. Die Software ist erhältlich unter:
http://home.netscape.com/comprod/development_partners/plugin_api/index.html
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– Konfiguration der Serverprozesse
– Konfiguration der Abrechnungsfiles und der Preisdaten
– Konfiguration des PERL-Skriptes, das über das CGI kommuniziert
Für die Konfiguration der Filenamen ist das File DIPLOM/C/prog/filenames.h vorgesehen.
Dieses wird sowohl von der Anbieter-, der Broker- als auch der Konsumentensoftware genutzt.
Die konfigurierbaren Filenamen werden getrennt nach Konsument, Anbieter und Broker in drei
Tabellen zussammengestellt. Dabei ist File das im INCLUDE-File filenames.h verwendete
Macro. In dem File können folgende Filenamen konfiguriert werden:
File (Macroname) Inhalt der Files Typ
CL_ID_FILE Identität des Konsumenten binär
CL_CLIENTFILE aktuell gültige Zertifikate des Konsumenten binär
CL_KEYFILE gemeinsame Geheimnisse mit den entsprechen-
den Anbietern
binär
CL_BROKER_KEYFILE gemeinsames Geheimnis mit dem Broker binär
CL_PUB_KEYFILE öffentlicher RSA-Schlüssel des Brokers binär
CL_PRV_KEYFILE privater RSA-Schlüssel des Konsumenten binär
Tab. 4: Filekonfiguration des Konsumenten
File (Macroname) Inhalt des Files Typ
B_ACCOUNTFILE Konten der Anbieter und Konsumenten binär
B_CERTFILE Zertifikate für Anbieter binär
B_KEYFILE gemeinsame Geheimnisse mit den Anbietern
und Konsumenten
binär
B_PRV_KEY_FILENAME Private RSA-Schlüssel des Brokers binär
B_PAYLIST Zahlungsbestätigungen zu noch gültigen Zertifi-
katen
binär
Tab. 5: Filekonfiguration des Brokers
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Die Konfiguration der Datenverzeichnisse ist ebenfalls im File DIPLOM/C/prog/filenames.h
abgelegt. Diese Konfiguration betreffen die Verzeichnisse, in denen die Audiodaten und die
Verzeichnis-Links auf die Audiodaten enthalten sind.
Die im File filenames.h definierten Filenamen und Verzeichnisse werden in die Programme
compiliert. Dies sollte kein Problem darstellen, da sich diese Angaben nur selten ändern sollten.
Die Konfigurierung der Serverprozesse betrifft vor allem die Festlegung der Ports. Für die
Internetadressen werden die Adressen eingetragen, auf dem der Server gestartet wird. Die
Parameter für den Start des Broker- und des Anbieterprozesses sind:
• Broker
– Konfiguration der Portnummer: broker -port <port>
File (Macroname) Inhalt der Files Typ
M_MERCHANTFILE aktuell gültige Zertifikate der Konsumenten binär
M_KEYFILE gemeinsame Geheimnisse mit den entsprechen-
den Konsumenten
binär
M_PAYLIST Zahlungsbestätigungen der Konsumenten binär
PRICE_FILE Preise für die einzelnen Audiodaten ascii
M_BROKER_KEYFILE gemeinsames Geheimnis mit dem Broker binär
M_PUB_KEYFILE öffentlicher RSA-Schlüssel des Brokers binär
M_PRV_KEYFILE privater RSA-Schlüssel des Anbieters binär
NOT_FOUND_FILE HTML-Dokument, das bei nicht vorhandenen
Audiodaten gesendet wird
ascii/html
UNKNOWN-REQUEST
_FILE
HTML-Dokument, das bei nicht erkannten
HTTP-Anforderungen gesendet wird
ascii/html
Tab. 6: Filekonfiguration für den Anbieter
Verzeichnis
(Macroname) Verzeichnis enthält
SOURCEPATH Audiodaten
DESTPATH Verzeichnislinks auf die Audiodaten
DOCU_PATH Startverzeichnis für SOURCEPATH und DESTPATH
Tab. 7: Verzeichnisse des Warenmodules
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• Anbieter
– Konfiguration der Portnummer des Servers für Zahlungen: merchant -pport <port>
– Konfiguration der Portnummer des Warenmodules: merchant -dport <port>
– Angabe der Identität des Anbieters beim Broker: merchant -mid <addr> <port>
<id>
Dabei ist:
– <addr> die Internetadresse des Brokers im Dot-Format (x.x.x.x)
– <port> der Port des Servers des Brokers
– <id> die eineindeutige Identifikation beim Broker
Für die Konfiguration der Preisdaten ist das Preisdaten-File zu verändern. Dies ist ein
ASCII-File. Eine Zeile hat dabei folgenden Aufbau:
h-value h-basis h-currency m-value m-basis m-currency l-value
l-basis l-currency Audiodaten-Filename
Dabei haben die Angaben folgende Bedeutung:
– h-value: Wertangabe des Preises für hohe Sicherheit
– h-basis: Basisangabe des Preises für hohe Sicherheit
– h-currency: Währungsangabe des Preises für hohe Sicherheit
– m-value: Wertangabe des Preises für mittlere Sicherheit
– m-basis: Basisangabe des Preises für mittlere Sicherheit
– m-currency: Währungsangabe des Preises für mittlere Sicherheit
– l-value: Wertangabe des Preises für grundlegende Sicherheit (implementiertes Protokoll)
– l-basis: Basisangabe des Preises für grundlegende Sicherheit (implementiertes Protokoll)
– l-currency: Währungsangabe des Preises für grundlegende Sicherheit (implementiertes
Protokoll)
– Audiodaten-Filename: Teil des URLs der Audiodaten, der das Verzeichnis und den File-
namen der Audiodaten enthält.
Beispiel eines Preisfiles:
80 0 0 40 0 0 20 0 0 /DATA/nd36x001.l3
100 0 0 50 0 0 25 0 0 /DATA/nd36x002.l3
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Die Konfiguration der Abrechnungsdaten erfolgt über HTML-Dokumente. Zu jedem
Audiodaten-File existiert ein HTML-File, welches Daten über den Anbieter, den Broker und die
Preise für die bestellten Audiodaten enthält. Sie sind im Verzeichnis www-db/DATA abgelegt.
Diese Daten sind nach einer Änderung der Internetadressen und Ports des Anbieters bzw.
Brokers und einer Änderung der Preise der Audiodaten neu zu konfigurieren. Dies muß in der
Prototyp-Implementierung von Hand geschehen. In einer kommerziellen Variante dieses
Systems ist dies Bestandteil des Preisbildungsmodules. Die Angaben in diesen HTML-Files
sind folgende:
Ein Auszug aus dem HTML-File soll als Beispiel dienen:
<APPLET CODEBASE=. CODE=”PayApplet.class” WIDTH=600 HEIGHT=200>
<PARAM NAME=price_low VALUE=”0.20”>
<PARAM NAME=price_medium VALUE=”0.40”>
<PARAM NAME=price_high VALUE=”0.80”>
<PARAM NAME=currency VALUE=”DM”>
<PARAM NAME=merchant_port VALUE=”60000”>
<PARAM NAME=merchant_address VALUE=”134.109.184.14”>
<PARAM NAME=merchant_id VALUE=”2”>
<PARAM NAME=merchant_pay_port VALUE=”60500”>
<PARAM NAME=merchant_pay_address VALUE=”134.109.184.14”>
Variablenname im
HTML-Dokument Bedeutung
price_high Preis der Audiodaten bei Nutzung der höchsten Sicherheitsstufe
price_medium Preis der Audiodaten bei Nutzung der mittleren Sicherheitsstufe
price_low Preis der Audiodaten bei Nutzung der grundlegenden Sicher-
heitsstufe
currency Währung, in der die Preise angegeben sind
merchant_address Adresse der Identifikation des Anbieters beim Broker
merchant_port Portnummer der Identifikation des Anbieters beim Broker
merchant_id eineindeutige Identifikationsnummer der Identifikation des
Anbieters beim Broker
merchant_pay_address IP-Adresse des Zahlungsservers des Anbieters im Dot-Format
merchant_pay_port Port des Zahlungsservers des Anbieters
url Rechnungsnummer, in der Prototyp-Implementierung ist dies der
URL auf die Audiodaten
Tab. 8: Angaben der Abrechnungsfiles
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<PARAM NAME=url VALUE=”http://samos.informatik/DATA/nd36x001.l3”>
</APPLET>
Bei einer Veränderung der Adressen, Portnummern oder Preise für verschiedene Dokumente ist
dieses File ebenfalls zu ändern.
Bei der Konfiguration des PERL-Skriptes ist das File-Verzeichnis für temporäre Suchdaten
anzugeben. Dies geschieht direkt im File search.pl durch Angabe der Verzeichnisnamen bei
$query und $result.
A.4 Kommandobeschreibung für Anbieter und Broker
Der Prozesse des Anbieters und des Brokers lassen sich über Kommandozeilen steuern. Die
implementierten Befehle sind in den folgenden zwei Tabellen zusammengefaßt:
Kommando Parameter und Aktion
do_PayReqM Parameter: -cert <cert_id> -c <addr> <port> <id><addr>
Sendet eine PayReqM-Nachricht an den Broker für Zahlungen
des Konsumenten der Identifikation <addr> <port> <id> auf
das Zertifikat mit der Nummer <cert_id>
print_paylist Parameter: keine
Gibt die Angaben zu den eingereichten Zahlungsbestätigungen
der Konsumenten aus
print_prices Parameter: keine
Gibt die geladenen Preisinformationen aus
print_mlist Parameter: keine
Gibt die Angaben zu den aktuellen Zertifikaten aus
print_keylist Parameter: keine
Gibt die Angaben zu den aktuellen Schlüsseln aus (Schlüssel
werden in druckbare Zeichen umgewandelt)
do_load_prices Parameter: keine
Lädt das Preisdaten-File. Diese Aktion kann auch mit einem
kill -1 ausgelöst werden.
exit Parameter: keine
Schließt alle Sockets und speichert die Listeninformationen in
Files. Anschließend beendet sich der Prozeß.
Tab. 9: Kommandos des Anbieters
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A.5 JAVA-Klassen
Die JAVA-Klassen haben folgende Funktionalitäten:
TConnection: Anordnung und Inhalt der Felder des prinzipiellen Nachrichtenformates ohne die
speziellen Daten
TBscReq: Anordnung und Inhalt der allgemeine Felder aller Anforderungsnachrichten. Dies
sind: Konsumenten-ID, Anbieter-ID und Preis. Dabei ist die Interpretation des Preisfeldes von
Nachricht zu Nachricht unterschiedlich. So kann es einmal der Kaufpreis für einen Dienst sein
und andererseits der gewünschte Kreditbetrag für ein Zertifikat.
TPayC: Anordnung und Inhalt der speziellen Felder der PayC-Nachricht. Dies ist der
angeforderte URL.
TBscAck: Anordnung und Inhalt der allgemeinen Felder einer Bestätigungsnachricht
(Acknowledge). Dies sind der Status der Nachricht und der Fehlercode.
TPayAckC: Anordnung und Inhalt des Feldes des bei einem PayC-Aufruf zurückgelieferten
neuen URLs.
TPayC_Broker: Anordnung und Inhalt der Zahlungsbestätigung.
Kommando Aktion
print_paylist Parameter: keine
Gibt die Angaben zu den eingereichten Zahlungsbestätigungen
des Anbieter aus
print_certlist Parameter: keine
Gibt die Angaben zu den aktuellen Zertifikaten aus
print_keylist Parameter: keine
Gibt die Angaben zu den aktuellen Schlüsseln aus (Schlüssel
werden in druckbare Zeichen umgewandelt)
print_account Parameter: keine
Gibt die Angaben zu den Konten der Konsumenten und Anbieter
aus.
exit Parameter: keine
Schließt alle Sockets und speichert die Listeninformationen in
Files. Anschließend beendet sich der Prozeß.
Tab. 10: Kommandos des Anbieters
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Weitere Klassen:
PayC: Diese Klasse stellt den Frame für die PayC-Maske bereit. Des weiteren ruft sie die
Methoden der Plugin-Klasse, die die Aufrufe zu den Native-Routinen enthält.
CertReqC: Diese Klasse hat die analogen Funktionen wie die PayC-Klasse für die Maske der
CertReqC-Nachricht.
TID: Anordnung und Inhalt der Identitäten für Konsument und Anbieter. Sie enthält die Felder
für die Internetadresse, die Portnummer und die Identifikationsnummer.
TMoney: Anordnung und Inhalt der Preise. Die Felder sind: Wert, Basis.
THash: Anordnung und Inhalt des Hashs.
TURL: Anordnung und Inhalt eines URLs.
URLThread: Diese Klasse eröffnet einen Thread für die Anforderung der Audiodaten. Dies ist
sinnvoll, um das weitere Arbeiten nicht zu blockieren. Das Laden der Audiodaten kann längere
Zeit in Anspruch nehmen.
PayDialog: Klasse, die Methoden zum Erstellen des Layouts bereitstellt.
PayPlugin: Diese Klasse enthält die Schnittstelle zum Plugin. Hier sind alle Native-Routinen
definiert, jedoch nicht implementiert. Die Implementierung erfolgt in der Shared Library des
Plugins.
ErrorMask, MsgMask: Stellen die Frames für Fehler- bzw. Mitteilungsmasken bereit.
Zur Demonstration wurde eine Zahlung geschaffen, bei der der Konsument eine Maske vor
Bildung der Unterschrift unter das zu sendende Nachrichtenpaket und nach Bildung der
Unterschrift unter das zu sendende Nachrichtenpaket erhält. Somit können verschiedene
Angriffe simuliert werden.
Um Objekte der in den den Files definierten Klassen zu nutzen, müssen die Files compiliert
werden. Dies geschieht folgendermaßen:
1. cd DIPLOM/JAVA/prog
2. ../bin/dopi PayPlugin
3. ../bin/doclass PayApplet
4. cd PayMask
5. ../../bin/cpall2net
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Die erzeugten .class-Files wurden nun in das $HOME/.netscape/plugin Verzeichnis kopiert und
werden beim nächsten Aufruf des Netscape-Browsers gelesen.
Hinweis: Im Verzeichnis DIPLOM/JAVA/classes befindet sich das File moz_30.zip. Dieses File
ist ein Archiv der Klassendefinition für Plugins. Dieses File ist im SDK30b5-Package enthalten.
In den Skripten DIPLOM/JAVA/bin/dopi und DIPLOM/JAVA/bin/doclass müssen die
Verzeichnisse für die Files der Klassenbeschreibung und die Skripte angepaßt werden.
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Anhang B: Bildschirmausdrucke
B.1 Suchmaske
Diese Make erhält der Konsument, um nach Audiodaten eines Titels oder Interpreten suchen zu
lassen.
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B.2 Titelmaske
Aus den hier angegbenen Titeln kann der Konsument einen Titel auswählen.
B.3 Zahlungsmaske
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B.3 Zahlungsmaske
Dies ist die Maske des Zahlungssystems. Der Konsument kann ein Konto eröffnen, ein
Zertifikat anfordern oder den Titel sofort bezahlen. Dabei werden verschiedene Masken für die
der entsprechend gewählten Aktion benötigten Eingaben verwendet.
Die einzelnen Preise beziehen sich auf die bei einer Erweiterung des Zahlungssystems
vorgesehenen verschiedenen Sicherheitsstufen des Zahlungsprotokolls (Kapitel 7.1.1).
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